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Anordnungen
Begriff und Anforderungen

Mit einer Anordnung autorisiert eine bewirtschaftende Stelle die Annahme einer Einzahlung,
die Leistung einer Auszahlung oder eine anordnungspflichtige Buchung gegeniiber einer fiir
Zahlungen oder einer fiir Buchungen zusténdigen Stelle. Die bewirtschaftende Stelle
iibernimmt mit der Anordnung die Verantwortung fiir die OrdnungsméaBigkeit der Zahlung
oder der Buchung.

Elektronische Anordnungen sind vollstindig auf OrdnungsmaBigkeit, entweder
teilautomatisiert oder vollautomatisiert, zu priifen. Eine Anordnung mittels Papierbeleg ist
durch mindestens zwei Personen nach MalB3gabe der Anlage 3 vollstindig auf
OrdnungsmaBigkeit zu priifen. Ausnahmen sind mit Einwilligung des Bundesministeriums
der Finanzen moglich.

Fiir eine Anordnung sind Belege sowie begriindende Unterlagen, die den Zweck und den
Anlass fiir die Erstellung einer Anordnung zweifelsfrei erkennen lassen, erforderlich.
OrdnungsmaBigkeit

Die vollstindige Priifung der OrdnungsmaéBigkeit erstreckt sich insgesamt darauf, dass

die in der Anordnung und in den sie begriindenden Unterlagen enthaltenen und fiir die
Zahlung und Buchung maflgebenden Angaben vollstindig und richtig sind,

die Zahlungspartnerin oder der Zahlungspartner eindeutig identifiziert ist, u. a. um
Doppelzahlungen oder Betrug zu vermeiden,

nach den geltenden Vorschriften, insbesondere nach den Grundsitzen der Wirtschaftlichkeit,
verfahren worden ist. Hierzu gehort, dass

die Lieferung oder Leistung als solche und auch die Art ihrer Ausfithrung geboten war,

die Lieferung oder Leistung entsprechend der zugrunde liegenden Vereinbarung oder
Bestellung sachgemil und vollstéindig ausgefiihrt worden ist,

Abschlagszahlungen, Vorauszahlungen, Pfindungen und Abtretungen vollstéindig und richtig
beriicksichtigt worden sind,

die librigen haushaltsrechtlichen Voraussetzungen fiir die Zahlung und Buchung (z. B.
Mittelverfiigbarkeit) vorliegen und

die Zahlung nach Rechtsgrund und Hohe richtig ermittelt worden ist.

Die Priifung der OrdnungsmaéBigkeit in teil- oder vollautomatisierten IT-Verfahren erfolgt
durch die dazu befugten Personen gemil3 Berechtigungskonzept (Nr. 6.2.4) und/oder gemal3
den Vorgaben in Anlage 1. Die Priifung der OrdnungsmaéBigkeit ist fiir Papierbelege durch
die dazu befugten Personen durchzufiihren (Anlage 3).

Inhalt der Anordnung

Eine Anordnung muss mindestens enthalten

die Bezeichnung der bewirtschaftenden Stelle,

die Bezeichnung der fiir Zahlungen zusténdigen Stelle,
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ein Kennzeichen zur eindeutigen Identifizierung aller mit der Anordnung
zusammenhédngenden Informationen,

die Zahlungspartnerin oder den Zahlungspartner mit den fiir den Zahlungsverkehr
notwendigen Angaben,

den Betrag mit Wahrungsbezeichnung,

die Kennzeichnung der Art der Anordnung (z. B. Einzahlung, Auszahlung, Buchung einer
Sollstellung),

bei Abschlagszahlungen und deren Abrechnung (Schlusszahlung) ein entsprechendes
Kennzeichen,

den Ausfithrungstag bei Auszahlungen bzw. Filligkeitstag bei Einzahlungen,

den Verwendungszweck,

die Haushalts- bzw. Buchungsstelle und das Haushaltsjahr,

den eindeutigen Bezug zu den begriindenden Unterlagen und

sonstige notwendige Angaben fiir den Haushaltsvollzug (z. B. Mahnung).

In Krisensituationen geméal der Richtlinie fiir die Zivile Alarmplanung (ZAPRL) bzw. des
Militdrischen Alarmplans kann das Bundesministerium der Finanzen Ausnahmen von Satz 1
zulassen. Soweit nach § 79 Abs. 4 BHO erforderlich, ist das Einvernehmen mit dem
Bundesrechnungshof herbeizufiihren.

Anderung oder Stornierung einer Anordnung

Ist eine Anordnung durch die bewirtschaftende Stelle zu d&ndern oder zu stornieren, ist die
sachliche und zeitliche Zuordnung zu der urspriinglichen Anordnung zu gewéhrleisten.
Bewirtschaftende Stelle

Einrichtungen des Bundes, die als Kapitel im Bundeshaushalt veranschlagt sind
(Kapitelbehorden), sind als bewirtschaftende Stelle in den Haushaltsverfahren des Bundes
zuzulassen.

Einrichtungen des Bundes, die nicht Kapitelbehorden sind, sowie Dienststellen der Lander
diirfen Bundesmittel bewirtschaften. Eine technische Anbindung an die Haushaltsverfahren
des Bundes erhalten sie nur dann, wenn sie die geltenden technischen Voraussetzungen
erfiillen. Die bewirtschaftende Stelle hat das Vorliegen der technischen Voraussetzungen
nachzuweisen.

In Ausnahmefallen kénnen die obersten Bundesbehorden auch die Zulassung von
juristischen Personen als bewirtschaftende Stelle beim Bundesministerium der Finanzen
beantragen. Das setzt seitens der juristischen Personen insbesondere voraus: Vorliegen einer
Funktion vergleichbar mit einer oder einem Beauftragten fiir den Haushalt, Nachweis einer
ordnungsgeméBen Geschéftsfilhrung sowie das Vorliegen eines Stellenplans bzw. die
Zusage, dass nur unbefristet Beschéftigte Bewirtschaftungsaufgaben fiir den Bundeshaushalt
iibernehmen.

Ausgeschlossene Personen

Bei der Wahrnehmung von Aufgaben als bewirtschaftende Stelle sind die jeweils
zutreffenden Bestimmungen liber ausgeschlossene Personen und die Besorgnis der
Befangenheit zu beachten (z. B. Verwaltungsverfahrensgesetz, Zehntes Buch
Sozialgesetzbuch, Abgabenordnung).

Zahlungen
Zahlungsarten
Folgende Zahlungsarten sind in der Bundesverwaltung zuléssig:
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Uberweisung,

Lastschrift,

Kartenzahlung,

Nutzung von elektronischen Zahlungssystemen oder

Aufrechnung.

In begriindeten Fillen kann eine fiir Zahlungen zustindige Stelle Zahlungen durch Ubergabe
von baren Zahlungsmitteln oder Schecks oder durch Ubersendung von
Zahlungsanweisungen oder Schecks annehmen oder leisten.

Die Anzahl der moglichen Zahlungsarten ist durch die jeweilige Behorde so weit wie
moglich zu begrenzen.

In Krisensituationen geméal der Richtlinie fiir die Zivile Alarmplanung (ZAPRL) bzw. des
Militdrischen Alarmplans kann das Bundesministerium der Finanzen Ausnahmen von Nr.
2.1.1 und Nr. 2.1.2 zulassen.

Konten bei Kreditinstituten

Konten bei Kreditinstituten diirfen nur fiir die fiir Zahlungen zusténdigen Stellen und nur mit
Einwilligung des Bundesministeriums der Finanzen eingerichtet werden.

Uber die Konten bei Kreditinstituten darf nur von mindestens zwei Personen der fiir
Zahlungen zustidndigen Stelle gemeinsam verfiigt werden. Das Bundesministerium der
Finanzen kann Ausnahmen zulassen, wenn besondere SicherungsmaBBnahmen getroffen
werden.

Die Guthaben der Konten bei den Kreditinstituten sind gegeniiber den Kassen des Bundes
gemilB § 79 BHO zum Ende jedes Quartals zu melden. Das Bundesministerium der Finanzen
regelt Néheres in den Zahlstellenbestimmungen fiir die Bundesverwaltung (ZBestB).

Auszahlungen als Lastschrift

Die zustidndige Kasse des Bundes hat fiir Auszahlungen als Lastschrift auf Veranlassung der
bewirtschaftenden Stelle die Einzugserméchtigung (Lastschriftmandat) zu erteilen. Thr sind
die fiir die ordnungsgemiBe Buchung der Zahlung erforderlichen Angaben mitzuteilen.

Elektronische Zahlungssysteme und Kartenzahlung

Fiir elektronische Zahlungen sind die einheitlich und zentral vom Bundesministerium der
Finanzen bereitgestellten elektronischen Zahlungssysteme zu nutzen. Das
Bundesministerium der Finanzen kann Ausnahmen zulassen. Der Einsatz und die Nutzung
von Kartenzahlung bediirfen der Einwilligung des Bundesministeriums der Finanzen.

Gegenleistungen fiir Einzahlungen

Sofern die Einzahlung nicht gesichert ist (z. B. Basislastschriftverfahren, elektronische
Zahlungssysteme, Kartenzahlung, Ubergabe von Schecks), darf eine Gegenleistung nur nach
Abwigung des Ausfallrisikos erbracht werden.

Uberwachung von Einzahlungen

Die rechtzeitige und vollstindige Entrichtung der Einzahlungen ist zu iiberwachen. Wird
eine Einzahlung nicht rechtzeitig oder nicht vollstdndig entrichtet, so

ist die Schuldnerin oder der Schuldner zu mahnen und bei erfolgloser Mahnung die
Einziehung des Betrages zu veranlassen,

sind die als Verzugsfolgen entstehenden Anspriiche (z. B. Mahngebiihren, Verzugszinsen,
Sdumniszuschldge) unverziiglich zu erheben.

Eine Einzahlung ist eingegangen bei
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Uberweisung oder Lastschrift am Tag der Gut- bzw. Lastschrift auf dem Konto der fiir
Zahlungen zustindigen Stelle,

Kartenzahlung oder elektronischen Zahlungssystemen am Tag der Akzeptanz,
Aufrechnung an dem Tag, an dem sich die Forderungen erstmalig aufrechenbar
gegeniiberstehen,

Ubergabe von baren Zahlungsmitteln oder Schecks am Tag der Ubergabe und bei
Ubersendung von Zahlungsanweisungen oder Schecks am Tag des Posteingangs bei der fiir
Zahlungen zusténdigen Stelle, soweit gesetzlich nichts anderes bestimmt ist.
Einzahlungen bei fehlender Anordnung

Einzahlungen sind auch ohne Anordnung anzunehmen, sofern dem keine Griinde
entgegenstehen. Die erforderliche Anordnung ist bei der bewirtschaftenden Stelle
unverziiglich anzufordern. Die bewirtschaftende Stelle hat unverziiglich die Annahme der
Einzahlung anzuordnen.

Fiir Zahlungen zustindige Stellen
Allgemeine Bestimmungen

Fiir Zahlungen zusténdige Stellen sind die Kassen des Bundes gemél § 79 BHO sowie die
Zahlstellen des Bundes. Zu den Kassen des Bundes zéhlen die Bundeskasse und die
Zentralkasse. Das Nihere fiir die Kassen des Bundes regeln die Kassenbestimmungen fiir die
Bundesverwaltung (KBestB). Zu den Zahlstellen zéhlen auch die Geldstellen. Das Nihere
fiir die Zahlstellen regeln die Zahlstellenbestimmungen fiir die Bundesverwaltung (ZBestB).

AuBerhalb der fiir Zahlungen zustindigen Stelle diirfen Einzahlungen durch Ubergabe von
baren Zahlungsmitteln und Schecks sowie mittels Kartenzahlungen nur von Beschiftigten
angenommen werden, die hierzu besonders erméchtigt worden sind. Das zustdndige
Bundesministerium regelt das Néhere mit Einwilligung des Bundesministeriums der
Finanzen. Die Erméchtigten haben ihren Dienstausweis mitzufiihren und auf Verlangen
vorzuzeigen. Das Bundesministerium der Finanzen kann Ausnahmen zulassen.

Aufgaben der Kassen des Bundes und der Zahlstellen

Die Kassen des Bundes fiithren den Zahlungsverkehr nach Nr. 2.1.1 fiir die
Bundesverwaltung durch.

Das Bundesministerium der Finanzen kann fiir bestimmte Zahlungsarten Zahlstellen fiir die
Durchfiihrung des betreffenden Zahlungsverkehrs auf Antrag einrichten.

Eine andere Stelle als eine Kasse des Bundes darf nur durch ein Fachgesetz oder aufgrund
eines Fachgesetzes mit Einwilligung des Bundesministeriums der Finanzen mit der
Wahrnehmung des unbaren Zahlungsverkehrs fiir Haushaltsmittel des Bundes beauftragt
werden. Das Bundesministerium der Finanzen kann Ausnahmen zulassen.

Einrichtung und Aufhebung

Die Kassen des Bundes werden vom Bundesministerium der Finanzen eingerichtet und
aufgehoben.

Die Einrichtung einer Zahlstelle bedarf der Einwilligung des Bundesministeriums der
Finanzen. Das Bundesministerium der Finanzen kann Ausnahmen zulassen. Die Aufhebung
einer Zahlstelle ist dem Bundesministerium der Finanzen sowie dem zusténdigen Dienstort
der Bundeskasse vor Authebung mitzuteilen.

Ermittlung des Tagesabschlusses

Bei Tagesabschluss ist der Unterschiedsbetrag zwischen der Summe aller gebuchten
Einzahlungen und Auszahlungen (Sollbestand) und der Summe aus dem Bestand an Bargeld
sowie den Bestdnden auf den Konten bei Kreditinstituten (Istbestand) zu ermitteln.
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Wertgegenstinde

Einordnung als Wertgegenstand

Zu verwahrende Wertgegenstinde sind Wertpapiere und sonstige Urkunden sowie
Kostbarkeiten.

Zustindige Stellen

Die bewirtschaftende Stelle ist fiir die Anordnungen der Einlieferung bzw. Auslieferung von
Wertgegenstinden gegeniiber der Zahlstelle verantwortlich. Die Priifung, ob ein Gegenstand
als Wertgegenstand zu behandeln ist, obliegt der bewirtschaftenden Stelle.

Die Zahlstellen sind fiir die Fiihrung des Bestandsverzeichnisses und Verwahrung der
Wertgegenstiande zustdndig. Das Bundesministerium der Finanzen kann zulassen, dass diese
Aufgabe auflerhalb von Zahlstellen durchgefiihrt werden kann.

Anordnungen fiir Wertgegenstiande

Fiir die Anordnungen der Einlieferung oder Auslieferung von Wertgegenstanden gelten
abweichend von Nr. 1.3 die folgenden Regelungen in Nr. 3.5.4.

Inhalt der Anordnung

Eine Anordnung tiber die Einlieferung oder die Auslieferung von Wertgegenstinden muss
mindestens enthalten

die Bezeichnung der bewirtschaftenden Stelle,

die Bezeichnung der Stelle, die den Wertgegenstand annehmen oder ausliefern soll,

die Kennzeichnung zur eindeutigen Identifizierung aller mit der Anordnung
zusammenhingenden Informationen,

die Bezeichnung und die Anschrift der einliefernden oder empfangsberechtigten Person,
die Bezeichnung und Beschreibung des Wertgegenstandes,

die Kennzeichnung der Art der Anordnung (Einlieferung oder Auslieferung),

den Tag, bis zu dem der Wertgegenstand einzuliefern oder auszuliefern ist,

die Art der Ubergabe oder des Versands,

im Fall der Einlieferung der Grund fiir die Einlieferung,

den Bezug zu den begriindenden Unterlagen.

Bestandsverzeichnis fiir Wertgegenstinde

Die Zahlstelle fiihrt das Bestandsverzeichnis iiber die Wertgegenstdnde, dies umfasst den
Nachweis der Anordnungen sowie den Nachweis der Einlieferung und Auslieferung von
Wertgegenstianden und die laufende Erfassung in einem Bestandsverzeichnis. Dartiber
hinaus sind die Anforderungen an Bestandsverzeichnisse gemaB3 Nr. 3.2 i. V. m. Anhang 6
der Verwaltungsvorschriften fiir die Buchfiihrung und die Rechnungslegung iiber das
Vermogen und die Schulden des Bundes (VV-ReVuS) zu beachten.

Vermogensrechtliche Einordnung von Wertgegenstinden

Wertgegenstdnde sind in der Vermogensrechnung des Bundes nachzuweisen, sofern sie die
Voraussetzungen nach Nr. 1.3.3 1. V. m. 2.1.1 VV-ReVuS erfiillen.

Bestellung von Fiihrungskréften im Zahlungsverkehr und Rechnungswesen des Bundes
(ZRB)

Die Bestellung der Abteilungsleitung und der stellvertretenden Abteilungsleitung des ZRB
erfolgt im Einvernehmen mit dem Bundesministerium der Finanzen.

Buchfiihrung und Rechnungslegung
Allgemeine Bestimmungen

Die Buchfiihrung und die Belegung der Buchungen richten sich nach kameralen
Grundsétzen.
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Die Kassen des Bundes fiihren die Biicher der laufenden Buchfiihrung. Die
bewirtschaftenden Stellen ordnen die Buchungen vollstindig, unverziiglich und richtig
gegeniiber den Kassen des Bundes an.

Die bewirtschaftenden Stellen haben die revisionssichere und eindeutige Zuordnung
zwischen Anordnungen und begriindenden Unterlagen sicherzustellen.

Zwecke der Buchfithrung
Die Buchfiihrung hat insbesondere den Zweck

die einzelnen MaBBnahmen bei der Ausfiihrung des Haushaltsplans einschlieBlich der
Anordnungen (Bewirtschaftungsvorgénge) und die Zahlungen geordnet aufzuzeichnen,

Grundlagen fiir die Rechnungslegung zu schaffen,
die Steuerung des Haushaltsvollzuges zu unterstiitzen und

Daten fiir die Haushaltsplanung, fiir die Kosten- und Leistungsrechnung sowie fiir das
Controlling bereitzustellen.

Werden in IT-Verfahren der bewirtschaftenden Stellen im Haushalts-, Kassen- und
Rechnungswesen des Bundes Bewirtschaftungsvorgédnge und Zahlungen einzeln
aufgezeichnet, so sind diese als Beitrag fiir die Buchfiihrung, Abschliisse und die
Rechnungslegung an die Haushaltsverfahren des Bundes zu tibermittelten. Mit Zustimmung
des Bundesministeriums der Finanzen konnen nur Verdichtungsergebnisse als Beitrag fiir die
Buchfiihrung, Abschliisse und die Rechnungslegung an die Haushaltsverfahren des Bundes
iibermittelt werden.

Biicher der laufenden Buchfiihrung

In den Sachbiichern werden alle buchungspflichtigen Geschéftsfille der laufenden
Buchfiihrung in der vom Bundesministerium der Finanzen vorgeschriebenen sachlichen
Ordnung gebucht.

Sachbiicher sind

das Titelbuch,

das Vorschussbuch,

das Verwahrungsbuch und

das Abrechnungsbuch.

Das Titelbuch und das Abrechnungsbuch sind jahresweise zu fithren. Die Abgrenzung nach
Haushaltsjahren erfolgt geméf § 72 BHO. Das Vorschuss- und das Verwahrungsbuch sind
jahrestibergreifend zu fiihren.

Fiir jedes Sachbuch gelten jeweils eigene Bewirtschaftungsregeln sowie eine eigene
Nummernsystematik. Fiir das Titelbuch gelten die Regelungen der VV zu §§ 34 bis 59 BHO,
fiir das Vorschuss- und Verwahrungsbuch gilt die VO/VW-RiB zu § 60 BHO.

Die Zahlungen und Buchungen werden in chronologischer Reihenfolge im Zeitbuch
nachgewiesen.

Buchungen

Die Autorisierung einer Buchung gegeniiber einer Kasse des Bundes erfordert entweder eine
Anordnung oder eine Anweisung von der bewirtschaftenden Stelle.

Folgende Buchungen sind anordnungspflichtig:
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Buchung einer Ein- oder Auszahlung,

Buchung der Aufrechnung von Forderungen,

Buchung einer Anderung, Umbuchung oder Stornierung einer Zahlung,

Buchung einer einmaligen Aufhebung der Verfiigbarkeitskontrolle,

Buchung von Forderungen bzw. Sollstellungen,

Buchung der Veranderung von Anspriichen (§ 59 BHO, AO etc.),

Buchung von haushaltsméBigen Verrechnungen (§ 60 BHO),

Buchung der Einlieferung oder Auslieferung von Wertgegenstianden,

Anderung von zahlungsrelevanten Stammdaten in den Haushaltsverfahren des Bundes.

Die bewirtschaftenden Stellen konnen alle anderen Buchungen gegeniiber der Bundeskasse
im Wege einer Anweisung autorisieren. Eine Anweisung kann durch eine Person erteilt
werden.

Die Autorisierung der Buchung eingegangener Verpflichtungen richtet sich nach der
Richtlinie des Bundesministeriums der Finanzen nach § 71 Abs. 1 Satz2 BHO und VV Nr. 7
zu § 38 BHO.

Belege

Ein Beleg ist eine Unterlage in elektronischer Form oder Papierform fiir den
revisionssicheren Nachweis eines Geschiftsfalls oder eines Teils davon in der Buchfiihrung.
Belege sind insbesondere

Anordnungen und Anweisungen,

die in einem IT-Verfahren erzeugten Protokolle und Nachweise.
Jahresabschluss

Zum Jahresabschluss haben die fiir Zahlungen zusténdigen Stellen abzurechnen.
In die Buchfiihrung des Folgejahres sind zu tibernehmen

die Kassenreste,

die noch nicht abgeschlossenen Bewirtschaftungsvorgénge,

die nicht ausgeglichenen Verwahrungen und Vorschiisse,

die nicht abgerechneten Bestéinde aus Verstarkungen und Ablieferungen,

die Bestidnde an Kassenmitteln, die nicht fiir Auszahlungen fiir den Bund bestimmt sind, und
das kassenméBige Jahresergebnis nach § 82 Nr. 1 Buchstabe c¢) BHO.

Die Bestinde aus Nr. 4.6.2.3 bis Nr. 4.6.2.5 sind nur zu iibernehmen, wenn sie nach
Haushaltsjahren getrennt nachgewiesen werden.

Das Néhere zur Durchfiihrung des Jahresabschlusses einschlielich der Behandlung von
Unrichtigkeiten regelt das Bundesministerium der Finanzen.

Rechnungslegung

Die Rechnungslegung hat den Zweck, alle Einnahmen und Ausgaben fiir die
Haushaltsrechnung und die Rechnungspriifung darzustellen.

Rechnungsunterlagen werden aus den abgeschlossenen Biichern und den dazu gehdrenden
Belegen abgeleitet.

Den Inhalt und die Form von Rechnungsunterlagen sowie ihre Vorlage beim
Bundesrechnungshof bestimmt das Bundesministerium der Finanzen im Einvernehmen mit
dem Bundesrechnungshof.

Aufbewahrungsbestimmungen
Allgemeine Bestimmungen

Aufbewahrungspflichtig sind die Unterlagen, die zum Verstindnis der Buchfiihrung und zur
ordnungsméBigen Rechnungslegung erforderlich sind. Dazu gehoren
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die Biicher der laufenden Buchfiihrung, die in den Kassen des Bundes gefiihrt werden.
Werden Vorbiicher zu den Biichern der Kassen des Bundes gefiihrt, werden die Buchungen
summarisch in die Sachbiicher iibertragen.

bei den bewirtschaftenden Stellen die Belege und begriindenden Unterlagen,
die Rechnungsunterlagen (Nr. 4.7.2),

bei den fiir Zahlungen zustdndigen Stellen die Belege und die iibrigen notwendigen
Unterlagen.

Die elektronischen Unterlagen oder Unterlagen in Papierform sind gegen Verlust,
Beschiddigung und den Zugriff Unbefugter gesichert und getrennt nach Haushaltsjahren
aufzubewahren. Es muss sichergestellt sein, dass die Haltbarkeit und Lesbarkeit der
Unterlagen wéihrend der Dauer der Aufbewahrung nicht beeintréchtigt wird. Dies ist in
regelméfigen Zeitabstinden zu tiberpriifen und zu protokollieren. Die Unterlagen sind so
aufzubewahren, dass innerhalb einer angemessenen Frist einzelne Unterlagen zur Verfiigung
stehen. Fiir die Aufbewahrung von elektronischen Unterlagen sind zusitzlich die Regelungen
der Anlage 1 anzuwenden.

Zustindigkeiten fiir die Aufbewahrung

Zustandigkeiten der bewirtschaftenden Stellen

Fiir die ordnungsgeméfBe Auftbewahrung der Belege und der begriindenden Unterlagen sowie
der Rechnungsunterlagen sind die bewirtschaftenden Stellen zusténdig. Jede Behdrde
bestimmt, wo die Unterlagen der bewirtschaftenden Stellen aufzubewahren sind. Dies gilt
auch fiir die Unterlagen der bewirtschaftenden Stellen, deren Dienststelle aufgelost bzw. mit
einer anderen bewirtschaftenden Stelle zusammengelegt worden ist. Die oder der Beauftragte
fiir den Haushalt wirkt darauthin, dass die Unterlagen bestimmungsgemal aufbewahrt
werden.

Zustandigkeiten der fiir Zahlungen zustdndigen Stellen

Fiir die ordnungsgeméfe Aufbewahrung der Biicher sowie der Belege und der tlibrigen
notwendigen Unterlagen sind die fiir Zahlungen zusténdigen Stellen zusténdig.
Beginn der Aufbewahrungsfrist

Die Aufbewahrungsfrist beginnt fiir die Biicher mit dem Ablauf des Haushaltsjahres, fiir das
sie gefiihrt worden sind. Werden Biicher fiir mehrere Haushaltsjahre gefiihrt, so beginnt die
Aufbewahrungsfrist mit dem Ablauf des Haushaltsjahres, in dem die letzte Eintragung
vorgenommen worden ist.

Fiir die Unterlagen beginnt die Aufbewahrungsfrist mit dem Ablauf des Haushaltsjahres, fiir
das die Unterlagen bestimmt sind und in dem die Zahlung abgeschlossen ist. Fiir Zahlstellen
beginnt die Aufbewahrungsfrist daher mit Ablauf des Haushaltsjahres, in dem die letzte
Zahlung ausgefiihrt worden ist.

Dauer der Aufbewahrung

Biicher und Rechnungsunterlagen sowie Belege und begriindende Unterlagen sind zehn
Jahre und die iibrigen notwendigen Unterlagen (Nr. 5.1.1.4) ein Jahr aufzubewahren.
Léngere Aufbewahrungszeiten in anderen Rechts- und Verwaltungsvorschriften bleiben
unbertihrt.

Die Rechnungsunterlagen sind iiber die fiir sie geltenden Aufbewahrungszeiten hinaus
mindestens bis zur Entlastung nach § 114 BHO aufzubewahren.

Die Fristen fiir die Aufbewahrung von Bauunterlagen im Zustiandigkeitsbereich des Bundes
sind im Abschnitt F 4.4 der Richtlinien fiir die Durchfiihrung der Bauaufgaben des Bundes
(RBBau) geregelt. Fiir die Aufbewahrung der Bauunterlagen sind die bewirtschaftenden
Stellen zustindig.

Der Bundesrechnungshof kann in Einzelfdllen verlangen, dass die Unterlagen {iber die fiir sie
geltenden Aufbewahrungszeiten hinaus aufzubewahren sind.
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Die fiir die Aufbewahrung zusténdige Stelle hat nach dem Abschluss eines Haushaltsjahres
zu veranlassen, dass die Unterlagen, deren Aufbewahrungszeiten abgelaufen sind,
ausgesondert werden, wenn nicht andere Rechts- oder Verwaltungsvorschriften oder andere
Griinde dem entgegenstehen. Langfristig aufzubewahrende Unterlagen kdnnen vor dem
Ende der Aufbewahrungsfrist dem zustdndigen Archiv iibergeben werden, soweit das Archiv
die vorgegebene Aufbewahrungsfrist einhilt.

Werden Unterlagen mit unterschiedlicher Aufbewahrungsdauer zusammen aufbewahrt, gilt
fiir die Aussonderung die jeweils ldngste Frist.

Die ausgesonderten Unterlagen sind unter Beachtung der fiir die Archivierung geltenden
Bestimmungen zu vernichten. Dabei ist sicherzustellen, dass die in den Unterlagen
enthaltenen Angaben nicht durch unbefugte Dritte zur Kenntnis genommen und nicht
missbrauchlich verwendet werden kdnnen. Die datenschutzrechtlichen Regelungen sind zu
beachten.

Fiir die Aufbewahrung elektronischer Unterlagen sowie die Umwandlung von Unterlagen in
Papierform in elektronische Unterlagen gelten ergdnzend die Regelungen der GoBIT
(Anlage 1).

IT-Verfahren im Haushalts-, Kassen- und Rechnungswesen

Allgemeine Bestimmungen

Die folgenden Anforderungen fiir IT-Verfahren setzen auf den entsprechenden
Anforderungen fiir die Informationssicherheit gemaf IT-Grundschutzkatalog des
Bundesamtes fiir Sicherheit in der Informationstechnik auf und regeln zusétzliche
Anforderungen fiir IT-Verfahren zur Sicherstellung der Kassensicherheit. IT-Verfahren in
diesem Sinne sind IT-Verfahren mit Geschéftsprozessen fiir

elektronische Anordnungen,

Zahlungen,

Geldverwaltung und Abrechnung sowie Buchfiihrung,

Aufbewahrung von Nachweisen der Buchungen,

Abschliisse (einschlieflich Kassen und Zahlstellen) und Rechnungslegung.

Die Grundsitze ordnungsgemafBer Buchfiihrung beim Einsatz von IT-Verfahren nach Nr. 6
VV-ZBR BHO (Anlage 1 — GoBIT) und die folgenden allgemeinen Grundsétze bei der
Erfassung, Verarbeitung, Ausgabe und Aufbewahrung der buchfiihrungs- und
rechnungslegungsrelevanten Daten (Buchungen) sind einzuhalten.

Zusténdigkeiten der Behorden

Die Bundesbehorde, die das IT-Verfahren entwickelt, entwickeln ldsst oder erstmalig
beschafft (fiir die Entwicklung zusténdige Stelle) ist zustdndig fiir die Einhaltung der
Kassensicherheit des IT-Verfahrens. Dies gilt auch fiir Leistungen, die Dritte auf
Veranlassung der fiir die Entwicklung zustdndigen Stelle erbringen. Das Bundesministerium
der Finanzen oder eine von ihm beauftragte Stelle schult und berit die fiir die Entwicklung
zustdandige Stelle im Hinblick auf die Einhaltung der Kassensicherheit bei IT-Verfahren. Fiir
den Fall, dass das IT-Verfahren von der fiir die Entwicklung zustdndigen Stelle nicht mehr
gepflegt wird, muss eine andere Bundesbehorde diese Aufgaben {ibernehmen, sofern das IT-
Verfahren weiter eingesetzt werden soll.

Die Bundesbehorde, die das IT-Verfahren einsetzt (einsetzende Stelle), ist fiir den
ordnungsgemifien Einsatz des IT-Verfahrens zustidndig. Diese ist auch verantwortlich dafiir,
dass das IT-Verfahren nicht unbefugt geldscht oder gedndert werden kann.

Zusténdigkeit der obersten Bundesbehorde

Die obersten Bundesbehorden bestimmen in ihrer Behorde fiir jedes IT-Verfahren, das in
dieser obersten Bundesbehdrde, in ihrem Geschéftsbereich bzw. in den Léndern eingesetzt
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wird, eine verantwortliche Stelle, die fiir die Einhaltung der rechtlichen Bestimmungen
zustindig ist und gegeniiber den das IT-Verfahren einsetzenden Stellen weisungsbefugt ist
sowie flir die Einhaltung der rechtlichen Bestimmungen das Notwendige zu veranlassen hat.
Die verantwortliche Stelle hat sicherzustellen, dass die notwendigen Dokumentationen und
die Dienstanweisung gemal} Nr. 6.2 fiir jedes dieser IT-Verfahren vorhanden sind.

Notwendige Dokumentationen und Dienstanweisung
Allgemeine Bestimmungen

Fiir jedes IT-Verfahren, das Funktionen gemaf3 Nr. 6.1.1 umfasst, miissen u. a. die
Dokumentationen gemaf3 Nr. 6.2.2, Nr. 6.2.3 und Nr. 6.2.4 sowie eine Dienstanweisung vor
Einsatz des IT-Verfahrens erstellt werden.

Die Dokumentationen miissen so verstdndlich sein, dass das IT-Verfahren fiir sachkundige
Dritte in angemessener Zeit nachpriifbar ist. Sie sind auch nach Einwilligung in das IT-
Verfahren fiir Priifungszwecke vorzuhalten. Die Dokumentationen und Dienstanweisung
sind vor Einsatz eines gednderten IT-Verfahrens zu aktualisieren, ggf. neu zu strukturieren.
Die Dokumentationen und Dienstanweisung in ihren jeweils aktuellen Fassungen sind in
elektronischer Form von der fiir die Entwicklung zustdndigen Stelle den Behdrden, die das
IT-Verfahren einsetzen, zur Verfiigung zu stellen.

Anderungen der Dokumentationen miissen historisch nachvollziehbar sein. Dem wird
geniigt, wenn die Anderungen versioniert sind und eine nachvollziehbare Anderungshistorie
vorgehalten wird.

Die Aufbewahrungsfrist fiir die Dokumentationen lduft nicht ab, soweit und solange die
Aufbewahrungsfrist fiir die Belege und Nachweise noch nicht abgelaufen ist, zu deren
Versténdnis sie erforderlich ist.

Fiir die notwendige Konkretisierung der Dokumentationen und Dienstanweisung ist die
einsetzende Stelle zustdndig. Wird ein IT-Verfahren von mehreren Bundesbehorden
einheitlich eingesetzt, kann von diesen eine fiir die Konkretisierung der Dokumentationen
und Dienstanweisung zustéindige Bundesbehorde bestimmt werden.
Verfahrensdokumentation

In der iibersichtlich gegliederten Verfahrensdokumentation miissen Inhalt, Aufbau, Ablauf
und Ergebnisse fiir den Einsatz des IT-Verfahrens vollstdndig und schliissig ersichtlich sein.
Sie muss die Unterlagen enthalten, die zum Verstidndnis des IT-Verfahrens, der Biicher und
Aufzeichnungen sowie der aufbewahrten Unterlagen notwendig sind.

Die Verfahrensdokumentation muss einen Uberblick iiber das gesamte IT-Verfahren
verschaffen. Dabei sind mindestens folgende Inhalte darzustellen:

a) Hintergrund, Sinn und Zweck sowie voraussichtliches Buchungsvolumen des IT-
Verfahrens,

b) Abgrenzung der Verantwortungsbereiche,

¢) Zugriff auf das IT-Verfahren,

d) interne Kontrollen,

e) Prozesse der Datenerfassung, Dateniibermittlung und -verarbeitung,

f) MaBBnahmen zur Gewéhrleistung der Revisionsfahigkeit,

g) gegebenenfalls das Stichprobenkontrollverfahren (falls vorhanden) sowie

h) Archivierung und Speicherung aufbewahrungspflichtiger Unterlagen.
Risikoanalyse

In einer Risikoanalyse sind die Risiken fiir die Kassensicherheit und Zuverléssigkeit,
Vollstindigkeit und Revisionsfahigkeit zu analysieren und elektronisch zu dokumentieren.
Dies erfolgt in vier Schritten:

a) Risikoidentifikation,

b) Risikobewertung,

10
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c) Festlegung der Mafinahmen zur Risikovermeidung oder -minderung (Risikosteuerung)
und

d) Bewertung der Wirksamkeit der getroffenen Maflnahmen und des verbleibenden Risikos
(Risikokontrolle).

Fiir die Kassensicherheit ist die ordnungsméBige Bearbeitung der Geschiftsfille sowie die
Pravention doloser Handlungen durch Beschiftigte und externe Personen im IT-Verfahren
sicherzustellen.

Die Einfiihrung und die wesentliche Anderung eines IT-Verfahrens sind nur zulissig, soweit
die Risiken geméf Nr. 6.2.3.1 durch technische und organisatorische Maflnahmen wirksam
beherrscht werden konnen. Ein im Ergebnis der Risikoanalyse festgestelltes Restrisiko ist zu
dokumentieren. Nur geringe Restrisiken geméf Risikoanalyse (Nr. 6.2.5.2 GoBIT) werden
akzeptiert.

OrdnungsmaBigkeitskonzept

Im OrdnungsmaéBigkeitskonzept sind die Einzelheiten zur Abgrenzung der Rollen und
Rechte (Berechtigungskonzept) und die nachfolgenden Maflnahmen darzustellen. Es ist
konkret zu bestimmen, welche Rollen die einzelnen Geschaftsfialle mit welchen Rechten
bearbeiten werden, insbesondere auch im Hinblick auf die Priifung der OrdnungsméBigkeit
nach Nr. 1.2.

Berechtigungskonzept

Die Rechte der am IT-Verfahren beteiligten Rollen sind festzulegen sowie personell und
organisatorisch so gegeneinander abzugrenzen, dass die Personen jeweils nur in einem der
Verantwortungsbereiche tétig sind. So ist insbesondere

a) die Verfahrensentwicklung und -pflege von allen Aufgaben des IT-Betriebs,

b) die Erfassung von der Priifung der erfassten Daten und Dokumente,

c¢) die Wahrnehmung des Rechts zur Priifung der OrdnungsmaéBigkeit nach Nr. 1.2 von der
Priifung, ob jene von den dazu berechtigten Personen durchgefiihrt wurde und keine
offensichtlich erkennbaren Fehler enthélt,

d) die Stammdatenpflege von der Buchung (z. B. Personenkontenbuchfiihrung) und von der
Abwicklung des Zahlungsverkehrs

Zu trennen.

6.2.4.2.2 Die Verwaltung von Berechtigungen, insbesondere die Identitit der Personen, die

Berechtigungen zuweisen, und der Personen, denen Berechtigungen zugewiesen werden, ist
zu dokumentieren. Es muss durch die Dokumentation sichergestellt werden, dass zu jeder
Zeit nachvollzogen werden kann, welche Personen, einschlieBlich Administratoren und
andere Systemverwalter, zu welchem Zeitpunkt mit welchen Berechtigungen ausgestattet
gewesen sind.

6.2.4.2.3 Ein Zugriff auf die durch das IT-Verfahren zu verarbeitenden produktiven Daten muss fiir

bestimmte Funktionsbereiche, zumindest fiir Verfahrensentwicklung und -pflege,
ausgeschlossen sein.

6.2.4.2.4 Im Berechtigungskonzept sind Berechtigungen im IT-Verfahren vorzusehen, die durch

6.2.43

direkte Zuordnung zu einer Person einen ausschlieBlich lesenden Zugriff auf alle Daten und
Systemeinstellungen zu Priifungszwecken ermdglichen. Deren Zuordnung muss unmittelbar
auf Anforderung erfolgen konnen.

Weitere Maflnahmen

Im OrdnungsmaiBigkeitskonzept ist darzustellen, ob

11
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6.2.4.3.1 zwei oder mehr Personen maf3geblich an einem einzelnen der in Nr. 6.1.1 genannten
Geschiftsfille zu beteiligen sind,

6.2.4.3.2 nur eine Person den Geschéftsfall bearbeitet,

6.2.4.3.3 ein zufallsbasiertes Stichprobenverfahren Anwendung findet,

6.2.4.3.4 vollautomatisierte Verfahrensabldufe ohne Beteiligung einer Person Anwendung finden,

6.2.4.3.5 zusitzliche Priifverfahren einzusetzen sind und

6.2.4.3.6 SicherungsmaBnahmen zu treffen sind.

6.3 Dokumentation der Verantwortung

6.3.1 Fiir die Berechtigungen fiir eine Anordnung in einem IT-Verfahren zeichnet die oder der
Beauftragte fiir den Haushalt der einsetzenden Stelle verantwortlich.

6.3.2 Die an einem einzelnen Geschéftsfall nach Nr. 6.1.1 Beteiligten und der Umfang der von
ihnen jeweils wahrgenommenen Verantwortung sind programmgesteuert mit Datum und
Uhrzeit eindeutig identifizierbar und dauerhaft entsprechend den Vorgaben in Nr. 5.4 zu
dokumentieren.

6.4 Einwilligungsverfahren
Sollen IT-Verfahren nach Nr. 6.1.1 eingesetzt werden, so bedarf das der Einwilligung des
Bundesministeriums der Finanzen. Das gilt auch bei Anderungen von bereits eingesetzten
IT-Verfahren, soweit sich die Anderungen Risiko erhdhend auswirken bzw. die
Anordnungsprozesse gedndert werden.

6.4.1 Allgemeine Einwilligung

6.4.1.1 Die Einwilligung ist allgemein erteilt, wenn die Vorschriften der Nr. 6.1 bis Nr. 6.3, die
GoBIT (Anlage 1) und die Bestimmungen fiir die Kassensicherheit von IT-Verfahren nach
Nr. 6 eingehalten werden und es sich nicht um ein gebietskdrperschaftsiibergreifend
einzusetzendes IT-Verfahren handelt. Die oder der Beauftragte fiir den Haushalt der
einsetzenden Stelle erklért die Einhaltung der Regelungen der BHO und der zugehdrigen
Verwaltungsvorschriften gemall Anlage 2.

6.4.1.2 Die verantwortliche Stelle gemal Nr. 6.1.4 hat bei IT-Verfahren mit einer allgemein erteilten
Einwilligung sicherzustellen, dass die Regelungen der BHO und der zugehorigen
Verwaltungsvorschriften eingehalten werden.

6.4.2 Einzeleinwilligung

6.4.2.1 Sollen IT-Verfahren nach Nr. 6.1.1 eingesetzt oder geédndert werden, so bedarf dies der
Einzeleinwilligung des Bundesministeriums der Finanzen, soweit die Voraussetzungen fiir
die Erteilung einer allgemeine Einwilligung gemif Nr. 6.4.1.1 nicht vorliegen.

6.4.2.2 Das Antragsverfahren fiir eine Einzeleinwilligung ist in Anlage 2 geregelt.

7 Ubergangsvorschriften

7.1 Ubermittlung von einzelnen Bewirtschaftungsvorgiingen und Zahlungen
Die Anforderungen in Nr. 4.2.2 Satz 1 sind spitestens ab dem 1. Januar 2029 umzusetzen.
7.2 Aufbewahrungsbestimmungen
Die Frist fiir die Aufbewahrung von Belegen und begriindenden Unterlagen geméal3 Nr. 5.4.1
gilt fiir ab dem 1. Januar 2027 erstellte Belege und begriindende Unterlagen. Das
Bundesministerium der Finanzen kann Ausnahmen von dieser Vorschrift zulassen.
7.3 Lesender Zugriff
Die Anforderungen in Nr. 6.2.4.2.4 sind spétestens ab dem 1. Januar 2031 umzusetzen.
7.4 In Betrieb befindliche IT-Verfahren
7.4.1 Fiir die beim Inkrafttreten der Anderungen der VV fiir Zahlungen, Buchfiihrung und
Rechnungslegung in Betrieb befindlichen IT-Verfahren, fiir die eine Einwilligung des
Bundesministeriums der Finanzen vorliegt, bedarf es einer erneuten Einwilligung nach Nr.
6.4 nicht. Davon unberiihrt bleibt die Regelung in Nr. 6.4 Satz 2.
12
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7.4.2 Wird ein IT-Verfahren geméf Nr. 7.4.1 geéndert, so sind die Dokumentationen und die
Dienstanweisungen vor Einsatz des gednderten IT-Verfahrens unter Einhaltung der
Vorgaben in Nr. 6.2 zu aktualisieren, ggf. neu zu strukturieren. Wird ein IT-Verfahren
geméal Nr. 7.4.1 nicht gedndert, sind die Anforderungen an die notwendigen
Dokumentationen und die Dienstanweisung in Nr. 6.2 spitestens ab dem 1. Januar 2031
umzusetzen.
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Anwendungsbereich

Haushaltsverfahren des Bundes (HaVdB)

Die Haushaltsmittel des Bundes sind in den vom Bundesministerium der Finanzen
zugelassenen HaVdB zu bewirtschaften. Die Bewirtschaftung von Haushaltsmitteln umfasst
alle MaBinahmen zur Mittelverteilung und Mittelverwendung sowie die Veranlassung der
erforderlichen Buchungen. Maflnahmen der Mittelverwendung sind insbesondere die
Festlegung von Haushaltsmitteln und die Leistung oder Annahme von Zahlungen.

IT-Verfahren der bewirtschaftenden Stellen im Haushalts-, Kassen- und
Rechnungswesen des Bundes

Bewirtschaftende Stellen konnen fiir die Aufgaben geméB Nr. 6.1.1 VV-ZBR BHO eigene
IT-Verfahren im Haushalts-, Kassen- und Rechnungswesen des Bundes einsetzen. IT-
Verfahren in diesem Sinne sind IT-Verfahren gemaf Nr. 6.1.1 VV-ZBR BHO, die Daten an
die HaVdB per Schnittstelle iibermitteln (einreichende IT-Verfahren) und IT-Verfahren
gemdl Nr. 6.1.1 VV-ZBR BHO, die Daten an ein einreichendes IT-Verfahren oder ein
anderes vorgelagertes IT-Verfahren per Schnittstelle iibermitteln (vorgelagerte IT-
Verfahren). Die Daten konnen per elektronischer Schnittstelle iibermittelt oder durch
Personen erfasst werden.

Die bewirtschaftenden Stellen sind verpflichtet, die Anordnungen fiir die Buchungen und
Zahlungen vollstindig und unverziiglich an die HaVdB zu tibermitteln.

Verantwortlichkeit der obersten Bundesbehorden

Zustindigkeiten der obersten Bundesbehorde

Fiir die Einhaltung der nachfolgenden Bestimmungen fiir den Einsatz eines IT-Verfahrens
gemédf Nr. 1 ist die oberste Bundesbehorde verantwortlich, deren Einzelplan oder Teile
davon mit dem IT-Verfahren bewirtschaftet werden oder der ein Teil des Einzelplans 60 zur
Bewirtschaftung gemif Nr. 3.1 VV § 9 BHO iibertragen wurde.

Delegation von Bewirtschaftung

Die Bewirtschaftung von Bundesmitteln kann teilweise oder vollstidndig auf Stellen
auBerhalb der Bundesverwaltung delegiert werden, sofern die Verantwortung fiir die
Durchfithrung des Fachgesetzes, einschlieSlich des eingesetzten IT-Verfahrens, in der
obersten Bundesbehorde verbleibt. Die Verantwortung beinhaltet die Gewéhrleistung der
OrdnungsmaiBigkeit des eingesetzten IT-Verfahrens einschlieBlich der Unterlagen geméafl den
nachfolgenden Anforderungen. Falls Landes- oder Kommunaldienststellen fiir die
Bewirtschaftung von Haushaltsmitteln des Bundes zustdndig sind, ist das zusténdige
Landesministerium im Rahmen seiner Fachaufsicht zu beteiligen.

Anforderungen an die Dateniibermittlung

Allgemeine Bestimmungen

Die vollstindige und unverinderte Ubernahme von elektronischen Daten und Dokumenten
ist durch automatisierte Kontrollen zu iiberpriifen und sicherzustellen. Die Priifung ist zu
dokumentieren.

Elektronische Daten und Dokumente sind in einem IT-Verfahren unveréndert in
elektronischer Form weiterzuverarbeiten.

Dateniibermittlung per elektronischer Schnittstelle

Bei der Ubermittlung von Zahlungs-, Buchungs- und Anordnungsdaten iiber eine
elektronische Schnittstelle in ein oder aus einem IT-Verfahren im Haushalts-, Kassen- und
Rechnungswesen des Bundes zu den HaVdB muss gewéhrleistet sein, dass die Daten
vollstindig und unveréndert {ibertragen werden, dazu gehdrt auch die eindeutige
Identifizierung der verantwortlichen Personen fiir die Ubermittlung. Das Ergebnis darf durch
eine Wiederholung der Ubermittlung derselben Daten nicht veréndert werden.



322

323

3231

3232
324

325

3.2.6

3.2.7

33
3.3.1

332

Anlage 1 zur VV-ZBR BHO (GoBIT)

Elektronische Daten und Dokumente sind an die HaVdB nur tiber die vom
Bundesministerium der Finanzen zugelassenen Schnittstellen zu tibermitteln. Die IT-
technische OrdnungsméBigkeit der sendenden Stelle und der Daten sind durch die
empfangende Stelle zu priifen.

Bei der Ubermittlung von Daten an die HaVdB aus einem einreichenden IT-Verfahren
gemal Nr. 1.2 sind insbesondere folgende Punkte zu beachten:

Vor dem erstmaligen Einsatz eines IT-Verfahrens sind die Buchungs- bzw.
Anordnungsdaten von der bewirtschaftenden Stelle an die zustidndige Kasse des Bundes zu
iibermitteln und dort auf ordnungsgeméfie Verarbeitung der eingesetzten Schnittstelle und
Verarbeitungsfahigkeit zu den HaVdB priifen zu lassen. Dies ist bei technischen und/oder
organisatorischen Anderungen eines bereits eingesetzten IT-Verfahrens, die Auswirkungen
auf die Buchungs- bzw. Anordnungsdaten haben, zu wiederholen.

Die zusténdige Kasse bescheinigt der bewirtschaftenden Stelle die erfolgreiche Priifung.

Bei der Ubermittlung von Zahlungs-, Buchungs- und Anordnungsdaten iiber eine
elektronische Schnittstelle aus einem vorgelagerten IT-Verfahren in ein einreichendes IT-
Verfahren, muss gewihrleistet sein, dass die Daten vollstindig und unverdndert {ibertragen
werden. Dies gilt auch fiir die Ubermittlung von Zahlungs-, Buchungs- und
Anordnungsdaten iiber eine elektronische Schnittstelle von vorgelagerten IT-Verfahren in
andere vorgelagerte IT-Verfahren. Liegt flir vorgelagerte Verfahren keine giiltige
Einwilligung gemif Nr. 6.4 VV-ZBR BHO vor, sind die iibernommenen zahlungsrelevanten
Daten wie ungepriifte Daten zu behandeln.

Daten aus IT-Verfahren einer juristischen Person, die nicht der Nr. 6.1.1 VV-ZBR BHO
unterliegen, diirfen nur dann von der bewirtschaftenden Stelle unverdndert weiterverarbeitet
werden, wenn die bewirtschaftende Stelle die Richtigkeit der Daten nicht priifen kann und
von der ordnungsgeméBen Geschéftsfiihrung der juristischen Person ausgegangen werden
kann. Die bewirtschaftende Stelle hat die ordnungsgemifle Geschéftsfiithrung der juristischen
Person zu bewerten.

Es ist sicherzustellen, dass alle Zahlungs-, Buchungs- und Anordnungsdaten, die
abschlieflend gepriift oder angeordnet wurden, im weiteren Verlauf der Datenverarbeitung
nicht mehr gedndert werden konnen.

Die zur Sicherung ordnungsgemaifer Datentlibermittlung erforderlichen Mafinahmen sind in
der Dienstanweisung gemif3 Nr. 6.2.1 VV-ZBR BHO festzulegen.

Elektronische Erfassung von Unterlagen in Papierform

Scannen gemilBl TR-03138 ,,Ersetzendes Scannen (RESISCAN)“ des Bundesamts fiir
Sicherheit in der Informationstechnik

Werden Unterlagen in Papierform elektronisch durch ersetzendes Scannen erfasst, sind die
Empfehlungen der TR-03138 umzusetzen.

Andere Erfassung von Unterlagen

Bei Unterlagen in Papierform, die nicht gemafl Nr. 3.3.1 erfasst wurden, ist zu priifen, ob die
gednderte Form ein vollstindiges Abbild der urspriinglichen Form ist. Die Priifung ist
systemseitig zu dokumentieren. Anderungen an dem gepriiften elektronischen Dokument
sind nicht zuléssig. Der Zusammenhang der einzelnen Unterlagen muss gewahrt bleiben.

In der Dienstanweisung gemif Nr. 6.2.1 VV-ZBR BHO ist festzulegen
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die fiir die elektronische Erfassung zustindige Organisationseinheit,

zu welchem Zeitpunkt erfasst wird (z. B. beim Posteingang, wihrend oder nach Abschluss
der Vorgangsbearbeitung),

welches Schriftgut erfasst wird,

inwieweit die bildliche und inhaltliche Ubereinstimmung des Abbilds mit dem Original ggf.
stichprobenhaft (durch zweite Person) zu priifen ist,

wer nach dem Berechtigungskonzept erfassen darf,
wie die Qualititskontrolle auf Lesbarkeit und Vollstindigkeit erfolgt,
wie die Beseitigung von Fehlern und deren Dokumentation zu erfolgen hat und

wie lange die Unterlagen in Papierform nach der elektronischen Erfassung aufzubewahren
sind.

Die Unterlagen in Papierform sind dem weiteren Bearbeitungsvorgang zu entziehen. Falls
ausnahmsweise aus rechtlichen und/oder organisatorischen Griinden nach der elektronischen
Erfassung eine weitere Vorgangsbearbeitung der Unterlagen in Papierform erfolgt, miissen
nach Abschluss der Bearbeitung die bearbeiteten Unterlagen in Papierform erneut erfasst und
jeweils ein Bezug zum ersten erfassten Objekt hergestellt werden (gemeinsamer Index).

Ein Abbild der Unterlage in Papierform in schwarz-weil} ist in der Regel ausreichend. Eine
vollstdndige Farbwiedergabe ist nur erforderlich, wenn der Farbe eine Beweisfunktion
zukommt.

Anforderungen an elektronische Anordnung und Stichprobenkontrolle
Elektronische Anordnungen

Die elektronische Anordnung umfasst zunichst die Priifung auf OrdnungsméBigkeit durch
die dazu berechtigten Personen gemif Nr. 1.2 VV-ZBR BHO.

Im néchsten Schritt ist durch andere Personen als in Nr. 4.1.1 zu priifen, ob die elektronische
Anordnung keine offensichtlichen Fehler enthélt. Soweit die Berechtigungen nicht
systemseitig abgebildet sind, ist zusétzlich festzustellen, ob die Priifung auf
OrdnungsmaiBigkeit von den dazu berechtigten Personen festgestellt wurde.

Die Priifung der OrdnungsmaéBigkeit durch berechtigte Personen gemél Nr. 4.1.1 kann in
den Fillen, in denen eine regelbasierte Entscheidungsunterstiitzung mdglich ist und ein
rechtlich gebundener Anspruch (keine Einrdumung von Ermessen) auf Zahlung besteht,
durch vollautomatisierte Prozesse ersetzt werden.

Eine Anderung der Daten muss nach der Priifung gemiB Nr. 4.1.2 bzw. Nr. 4.1.3
ausgeschlossen sein. Sollte eine Anderung der Daten nach der Priifung erfolgen, ist eine
erneute vollstindige Priifung gemal Nr. 4.1.1 und Nr. 4.1.2 bzw. Nr. 4.1.3 durchzufiihren.
Stichprobenkontrolle

Voraussetzungen

Falls im Rahmen der Risikoanalyse nur geringe Risiken fiir die Kassensicherheit festgestellt
werden, kann auf die vollstindige Priifung gemaf3 Nr. 4.1.2 verzichtet und ein
Stichprobenkontrollverfahren eingesetzt werden. Ein Stichprobenkontrollverfahren ist
ausgeschlossen bei:

a) Erfassung und Anderung von zentralen zahlungsrelevanten Daten und

b) Geschiftsfillen, die zu Zahlungen auf unbestimmte Zeit fiihren.

Insbesondere fiir Geschiftsfille mit wiederkehrenden Zahlungen, Einmalzahlungen,
unbefristeten Niederschlagungen und dem Erlass von Forderungen muss die einsetzende
Stelle in der Risikoanalyse den jeweils festgelegten Hochstbetrag hinsichtlich moglicher
Risiken bewerten und festlegen, ab welcher Betragshohe das Stichprobenverfahren nicht
mehr angewendet werden soll.
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Durchfiihrung der Stichprobenkontrolle

Das Stichprobenkontrollverfahren ist in der Dienstanweisung gemif Nr. 6.2.1 VV-ZBR
BHO fiir die priifenden Anwenderinnen und Anwender nachvollziehbar und verbindlich zu
regeln, insbesondere sind die einzelnen Verantwortlichkeiten eindeutig abzugrenzen.
Gegeniiber den iibrigen Anwenderinnen und Anwendern ist Stillschweigen {iber die
quantitative und qualitative Zusammensetzung der Stichprobe zu wahren. Folgendes muss
bei der Durchfiihrung des Stichprobenkontrollverfahrens beachtet werden:

Die Ubertragbarkeit der Stichprobenergebnisse auf eine Grundgesamtheit muss durch
mathematische GesetzmaBigkeiten gewihrleistet sein, so dass aus der Stichprobe
Informationen gewonnen werden konnen, die fiir die jeweilige Grundgesamtheit
reprasentativ sind (mathematisch-statistisches Stichprobenkontrollverfahren).

Bei der Ermittlung des Stichprobenumfangs sind die Risiken der einzelnen
Grundgesamtheiten zu beriicksichtigen.

Die Auswabhl der Stichprobe muss dem Zufallsprinzip folgen.

Es ist durch systemtechnische Vorkehrungen zu gewéhrleisten, dass alle Geschéftsfille erst
nach Priifung und Bewertung der Stichprobe weiterverarbeitet werden.

Die Parameter zur Berechnung der Stichprobe, die Auswirkungen auf die quantitative und
qualitative Zusammensetzung der Stichprobe haben, miissen im IT-Verfahren frei einstellbar
sein.

Alle Geschiéftsfille miissen hinsichtlich ihrer Zuordnung zu einer Grundgesamtheit und ihrer
weiteren Bearbeitung auswertbar sein.

Die Stichprobenfille sind durch das IT-Verfahren auswertbar zu markieren; festgestellte
Fehler sind auswertbar innerhalb des IT-Verfahrens zu dokumentieren.

Stichprobenpriifung

Fiir die Priifung der in die Stichprobe gelangten Geschéftsfille gelten die Vorschriften, die
fiir alle Geschiftsfille auBerhalb eines Stichprobenkontrollverfahrens gelten.

Werden bei der Stichprobenpriifung Fehler festgestellt, sind diese an die zustindige Stelle
zuriickzuweisen und unverziiglich berichtigen zu lassen. Die beanstandeten Félle sind nach
der Berichtigung erneut zu priifen. Die nicht gepriiften Geschéftsfille diirfen erst dann
freigegeben werden, wenn die zur Fehlerkorrektur getroffenen MaBnahmen die Uberzeugung
rechtfertigen, dass Fehler in den verbleibenden Datensdtzen nur geringe Risiken fiir die
Kassensicherheit enthalten. Die zur Fehlerkorrektur getroffenen Mafinahmen sind zu
dokumentieren.

Anforderungen an die I'T-Sicherheit

Anforderungen an die fiir die Entwicklung zustindige Stelle

Die fiir die Entwicklung zustindige Stelle hat sicherzustellen, dass

die Empfehlungen des IT-Grundschutzes des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) umgesetzt werden. Es diirfen u. a. nur dokumentierte, hinreichend
getestete und freigegebene IT-Verfahren eingesetzt werden.

Von der fiir die Entwicklung zusténdigen Stelle ist formlos gegeniiber der einsetzenden
Stelle zu bestétigen, dass ein anwendungsspezifisches Sicherheitskonzept geméaf3 IT-
Grundschutz einschlie8lich ergénzender Bestimmungen des BSI in aktueller Form vorliegt.
Weitergehende Regelungen zur IT-Sicherheit bleiben unbertihrt.

nur im Voraus festgelegte Personen (autorisierte Personen) und festgelegte IT-Verfahren auf
Daten zugreifen und die fiir das IT-Verfahren definierten Rechte wahrnehmen diirfen. Diese
Rechte umfassen insbesondere das Lesen, Erfassen, Andern und Loschen von Daten oder die
Administration eines IT-Verfahrens. Dadurch sollen ausschlieBlich die im
OrdnungsmaBigkeitskonzept geméafl Nr. 6.2.4 VV-ZBR BHO genehmigten Rollen und
Rechte im IT-Verfahren abgebildet werden.
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die in das IT-Verfahren eingestellten Daten eines Geschéftsfalles eindeutig einer
autorisierten Person bzw. einem IT-Verfahren zuzuordnen sind.

das IT-Verfahren die gewollten Rechtsfolgen bindend herbeifiihrt.

kritische Rollen bzw. Rollenkombinationen grundsétzlich vermieden werden. Falls dies nicht
moglich ist, sind sie im Rahmen der Risikoanalyse gemdl3 Nr. 6.2.3 VV-ZBR BHO
besonders zu bewerten.

Anforderungen an die einsetzenden Stellen

Die einsetzenden Stellen miissen das anwendungsspezifisches Sicherheitskonzept vor Ort
umsetzen.

Anforderungen an die Risikoanalyse

Risikoidentifikation

Es ist fiir alle Prozessschritte (Erfassung durch eine Person, teil- und vollautomatisiert) bei
der Anwendung des IT-Verfahrens und bei der Berechtigungsverwaltung jeweils darzulegen,
welche Risiken fiir die Kassensicherheit und die Zuverlassigkeit, Vollstandigkeit und
Revisionsfahigkeit bestehen. Art, Ursprung und Folgen des jeweiligen Risikos sind so zu
beschreiben, dass dies von sachkundigen Dritten nachvollzogen werden kann.
Abweichungen von Regelungen der BHO und den zugehorigen Verwaltungsvorschriften
sind nur in den Fillen zuléssig, fiir die das Bundesministerium der Finanzen Ausnahmen
genehmigen darf und nur falls die Einhaltung der Kassensicherheit einen unvertretbaren
Aufwand darstellt. Risiken im Hinblick auf die RechtméBigkeit des Verwaltungshandelns
sind in die Gesamtbeurteilung mit einzubeziehen. Risiken, die zu mittelbaren Schédden fiihren
konnen, insbesondere Personalkosten zur Beseitigung entstandener Fehler, sind ebenfalls zu
berticksichtigen.

Dabei ist darzulegen, welche materiellen Schiden (insbesondere wirtschaftliche Schiden)
und immateriellen Schiden (insbesondere Imageverlust oder Verletzung von Rechtsnormen)
bei Eintritt des Risikofalles zu erwarten sind.

Risikobewertung

Jedes Risiko ist hinsichtlich seiner Eintrittshdufigkeit und des wahrscheinlichen Ausmalles

eines Schadens bei Risikoeintritt (Schadenshohe) zu bewerten. Mogliche Risiken, denen

durch bereits im IT-Verfahren angelegte Sicherheitsmanahmen entgegengewirkt wird, sind

dabei auBler Acht zu lassen.

Fiithren mehrere voneinander unabhéngige Ereignisse gemeinsam zu einer erheblich gréferen

Gefihrdung der Kassensicherheit oder der Zuverléssigkeit, Vollstandigkeit oder

Revisionsfahigkeit als bei einem isolierten Eintritt des jeweiligen Risikos, sind diese

Ereignisse gemeinsam zu bewerten.

Die Eintrittshiufigkeit ist mit Hilfe von Statistiken sowie eigenen Erfahrungen zu schétzen.

Eintrittshaufigkeit

— selten — Ereignis konnte nach heutigem Kenntnisstand hochstens alle zehn Jahre
eintreten.

— mittel — Ereignis tritt einmal alle fiinf Jahre bis einmal im Jahr ein.

— héufig — Ereignis tritt einmal im Jahr bis einmal pro Monat ein.

— sehr hiufig — Ereignis tritt mehrmals im Monat ein.

Die Schadensauswirkungen miissen ebenfalls fiir den konkreten Anwendungsfall

eingeschétzt werden. Hierbei geht es darum, wie sich der Eintritt einer Gefahrdung

auswirken kann, d. h. welche Schédden finanzieller und anderer Art, welche direkten Schiden

und welche Folgeschédden entstehen konnen. Die Schadensauswirkungen sind bei einem

materiellen Schaden durch Intervalle in Euro-Betrdgen und bei einem immateriellen Schaden

durch Vorgaben fiir nicht in Geldbetrigen messbare Risiken festzulegen.
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Schadenshohe/Schadensauswirkungen
vernachlissigbar — Die Schadensauswirkungen sind gering und kénnen vernachléssigt
werden.
Von 0,00 bis X,00 Euro.
— begrenzt — Die Schadensauswirkungen sind begrenzt und iiberschaubar.
Von X,01 bis Y,00 Euro.
— betrichtlich — Die Schadensauswirkungen kdnnen betréchtlich sein.
Von Y,01 bis Z,00 Euro.
— existenz-bedrohend — Die Schadensauswirkungen kdnnen ein existentiell bedrohliches,
katastrophales Ausmal erreichen.
Grofer als 7,01 Euro.

Risikomatrix und Risikokategorien

Anhand der zuvor definierten Kategorien fiir die potenzielle Schadenshdhe sowie der
Klassifikation fiir Eintrittshdufigkeiten von Gefihrdungen wird folgende Risikomatrix
festgelegt. Sie dient lediglich zur Veranschaulichung und ist auf die eigenen Sachverhalte
anzupassen.

Risikomatrix

Auswirkungen/

Schadenshéhe

existenz-

bedrohend mittel hoch sehr hoch sehr hoch

betrachtlich mittel mittel hoch sehr hoch

begrenzt gering gering mittel hoch

vernachldssigbar gering gering gering gering

Eintritts-

héiufigkeit selten mittel haufig sehr haufig

Risikokategorien

gering Fehler sind mdglich. Geringe Risiken sind in der Praxis zu akzeptieren und die
Gefahrdungen dennoch zu beobachten.

mittel Die bereits umgesetzten Maflnahmen zur Kassensicherheit reichen

moglicherweise nicht aus. Zusétzliche MaBnahmen zur Risikominimierung sind
laufend zu priifen und die Gefdhrdungen sind verstérkt zu beobachten.

hoch Die bereits umgesetzten Maflnahmen zur Kassensicherheit bieten keinen
ausreichenden Schutz vor der jeweiligen Gefahrdung. Ein hohes Risiko kann
nur dann akzeptiert werden, wenn die Maflnahmen zur Risikominimierung zu
einem nicht vertretbaren Aufwand fiihren.

sehr hoch In der Praxis werden sehr hohe Risiken nicht akzeptiert.
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Die Bedingungen fiir den Eintritt einer Risikokategorie und die Schadenshdhen sind durch
die fiir die Entwicklung zustindigen Stelle festzulegen und in der Risikoanalyse zu
dokumentieren. Diese Schitzungen sind zu begriinden.

Risikosteuerung und -kontrolle

Fiir jedes Risiko ist in einem weiteren Schritt darzulegen, welche Sicherheitsmafinahmen zur
Risikoverringerung vorgesehen sind und wie sich diese MaBinahmen auf Eintrittshiufigkeit
und Schadensausmalf} auswirken.

Bei der Bewertung der Risikokategorie ist darzulegen, aus welchen Griinden ggf. auf
weitergehende Sicherheitsmafinahmen verzichtet wird. Dabei sind die durch das
verbleibende Risiko bedingten moglichen Schaden gegen den Aufwand zur Erh6hung der
Kassensicherheit sowie des Schutzes der Zuverléssigkeit, Vollstdndigkeit und
Revisionsfahigkeit im Rahmen des IT-Verfahrens abzuwégen.

Uberpriifung der Risikoanalyse

Die Risikoanalyse ist regelméBig in einem Zeitraum von hdchstens 24 Monaten und bei
Anderungen von der jeweils zustindigen Behorde gemiB Nr. 6.1.3 VV-ZBR BHO daraufhin
zu Uberpriifen, ob die Identifikation und Bewertung der Risiken sowie die zur
Risikominderung getroffenen Maflnahmen im Hinblick auf die mit der Anwendung des IT-
Verfahrens gewonnenen Erkenntnisse weiterhin zutreffend sind. Es ist jeweils eine Stelle in
der Behorde zu benennen, die fiir die Durchfiihrung der Uberpriifung der Risikoanalyse
verantwortlich ist.

Sofern das Risiko gegeniiber der vorherigen Risikoanalyse hoher bewertet wird, ist die
Risikoanalyse anzupassen. Ggf. sind Mallnahmen zur Verringerung des Risikos zu ergreifen.
Andere Behorden, die das IT-Verfahren ebenfalls einsetzen, sind iiber das Ergebnis der
Priifung zu informieren.

Internes Kontrollsystem (IKS)

Allgemeine Bestimmungen

Als IKS wird grundsitzlich die Gesamtheit aller aufeinander abgestimmten und miteinander
verbundenen Kontrollen, Mainahmen und Regelungen bezeichnet, die die Einhaltung der
ordnungsgemifen Verarbeitung eines IT-Verfahrens im Einsatz sicherstellt. Die konkreten
Zustandigkeiten im IKS fiir die IT-Verfahren sind in einer von der obersten Bundesbehorde
zu bestimmenden Stelle oder der einsetzenden Stelle festzulegen.

Priifungen

Im Rahmen eines IKS muss auch anlassbezogen (z. B. Systemwechsel) gepriift werden, ob
das eingesetzte IT-Verfahren dem dokumentierten Verfahren entspricht. Die durchgefiihrten
Priifungen sowie ggf. festgestellte Fehler und die Mafinahmen zur Fehlerbehebung sind zu
dokumentieren. Fehler sind unverziiglich zu beseitigen.

Eine anlassbezogene Priifung des IT-Verfahrens ist systemseitig durchzufiihren. Zusatzlich
kann die anlassbezogene Priifung durch eine verantwortliche Person durchgefiihrt werden,
die nicht an der Systemprogrammierung, Verfahrensentwicklung und -pflege sowie der
Verarbeitung beteiligt sein darf. Die Rechte der oder des BfdH gemadll VV Nr. 3.3 zu§ 9
BHO bleiben unberiihrt.

Das IT-Verfahren ist regelmifBig und anlassbezogen auf die ausreichende Pravention vor
schadhaften Handlungen externer und interner Personen zu priifen.

Aufbewahrung von elektronischen Unterlagen

Allgemeine Bestimmungen

Fiir die Aufbewahrung von elektronischen Unterlagen gelten die Regelungen der Nr. 5 VV-
ZBR BHO. Die in Nr. 5.2 VV-ZBR BHO genannte Stelle hat die Verfahrensabléufe fiir die
Aufbewahrung von elektronischen Unterlagen festzulegen. Dabei sind festzulegen:
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die Abgrenzung der Aufgaben- und Verantwortungsbereiche der an dem Verfahren
beteiligten Personen und

die Zugangs-, Zugriffs- und Riicklaufkontrollen.
Anforderung an die Aufbewahrung elektronischer Unterlagen

Bei elektronischen Unterlagen sind ihr Eingang, ihre Aufbewahrung und ggf. Konvertierung
sowie die weitere Verarbeitung zu protokollieren. Dabei muss sichergestellt sein, dass die
beteiligten und verantwortlichen Personen und der Umfang der von ihnen jeweils
wahrgenommenen Verantwortung eindeutig, dauerhaft und unverinderlich unter Angabe des
Datums und der Uhrzeit systemseitig revisionssicher dokumentiert werden und der
Zusammenhang der einzelnen Unterlagen zu einem Geschiftsvorfall gewahrt bleibt.

Die Unterlagen sind so aufzubewahren, dass innerhalb einer angemessenen Frist einzelne
Unterlagen zur Verfligung stehen.

Sind aufbewahrungspflichtige elektronische Unterlagen in einem automatisierten Verfahren
entstanden oder eingegangen, so sind diese Daten in der Form der Erstellung oder der
Ubernahme unverinderbar aufzubewahren und diirfen vor Ablauf der Aufbewahrungsfrist
nicht geldscht werden. Dies gilt unabhéngig davon, ob die Aufbewahrung im
Produktivsystem oder durch Auslagerung in ein Archivsystem erfolgt. Es ist sicherzustellen,
dass die elektronischen Unterlagen innerhalb der Aufbewahrungszeit auch nach einem
Wechsel der zum Zeitpunkt der Speicherung eingesetzten automatisierten Verfahren lesbar
gemacht und ausgewertet werden konnen.

Eingehende elektronische Unterlagen sind auf Integritdt und Authentizitdt zu priifen. Sie sind
nur dann aufzubewahren, wenn sie sich als begriindende Unterlagen darstellen.

Eine elektronische Unterlage ist so zu kennzeichnen, dass sie jederzeit innerhalb einer
angemessenen Frist lesbar gemacht werden kann. Es ist sicherzustellen, dass die
elektronische Unterlage unter dem Kennzeichen verwaltet und mit weiteren dazugehorigen
Unterlagen zusammengefiihrt werden kann. Dies gilt fiir die gesamte Aufbewahrungsfrist.
Die elektronischen Bearbeitungsvorginge sind zu protokollieren und mit der elektronischen
Unterlage zu speichern, damit die Nachvollziehbarkeit und Priifbarkeit des Originalzustands
und seiner Ergidnzungen gewahrleistet ist.

Priifbarkeit der aufbewahrungspflichtigen elektronischen Unterlagen

Die elektronischen Unterlagen miissen fiir die Rechnungspriifung fiir die Aufgaben gemaf
§ 9 BHO sowie die jeweilige Fachaufsicht auch elektronisch auswertbar sein. Im Ubrigen
gilt auch Nr. 6.2.4.2.4 VV-ZBR BHO.

Loschung von elektronischen Daten

Nach Ablauf der Aufbewahrungsfrist gemédf Nr. 5 VV-ZBR BHO sind die elektronischen
Daten technisch sicher und unwiderruflich gemiB dem IT-Grundschutz des BSI zu 16schen.



Anlage zur Nr. 6.4 VV-ZBR BHO
(Anlage 2 zur VV-ZBR BHO)
Bestimmungen
fiir das Einwilligungsverfahren

— Stand 6/2025 —



Anlage 2 zur VV-ZBR BHO

1 Anwendungsbereich

1.1 Allgemein
Diese Bestimmungen regeln die Anforderungen fiir eine allgemein erteilte Einwilligung
gemil 6.4.1 VV-ZBR BHO und das Antragsverfahren fiir eine Einzeleinwilligung gemaf3
6.4.2 VV-ZBR BHO.

1.2 Einwilligungsvorbehalt fiir den Einsatz von I'T-Verfahren
IT-Verfahren nach Nr. 6.1.1 VV-ZBR BHO diirfen erst nach Einwilligung durch das
Bundesministerium der Finanzen im Wirkbetrieb (Verarbeitung von Echtdaten, z. B. auch
Pilotbetrieb) eingesetzt werden.

1.3 Entzug des elektronischen Zugangs
Das Bundesministerium der Finanzen kann den elektronischen Zugang fiir diese IT-
Verfahren zu den Haushaltsverfahren des Bundes (HaVdB) entziehen, wenn es Kenntnisse
iiber wesentliche Abweichungen von der bestehenden Einwilligung erhélt und diese nicht in
einer angemessenen Zeit abgestellt werden.

2 Erklarung und Meldungen bei einer allgemeinen Einwilligung nach Nr. 6.4.1 VV-ZBR
BHO
2.1 Allgemeine Bestimmungen

Die Erkldrung nach Nr. 2.2 bzw. die Nachmeldungen zu einer Erkldrung nach Nr. 2.3 bzw.
die Meldung zur Beendigung des Einsatzes eines IT-Verfahrens nach Nr. 2.4 kénnen
entweder von der oder dem Beauftragten fiir den Haushalt (BfdH) der zustéindigen obersten
Bundesbehorde oder von der oder dem BfdH einer von der obersten Bundesbehdrde
beauftragten Dienststelle zentral abgegeben werden, wenn das IT-Verfahren in mehreren
Dienststellen einheitlich eingesetzt wird.

2.2 Erklirung zum Einsatz des IT-Verfahrens

2.2.1 Die oder der zustidndige BfdH der einsetzenden Stelle erklart mit dem Formular ,,Erklarung
zum FEinsatz des IT-Verfahrens™ (Nr. 5) die Aufnahme des Wirkbetriebes fiir ein 1T-
Verfahren.

222 Mit der Erkldrung nach Nr. 5 iibernimmt die oder der zustindige BfdH die Verantwortung
dafiir, dass das IT-Verfahren den Anforderungen der Kassensicherheit entspricht und die
Regelungen der BHO und zugehdrigen Verwaltungsvorschriften vollstidndig eingehalten
werden. Die bzw. der BfdH kann fiir die bewirtschaftenden Stellen in ihrem bzw. seinem
Zustandigkeitsbereich, d.h. der bewirtschafteten Haushaltsmittel, eine Erklarung abgeben.

2.2.3 Nach Abgabe der Erklarung wird fiir das IT-Verfahren eine Identifikationsnummer
Kassensicherheit (Kasi-ID) fiir einen Zeitraum von maximal fiinf Jahren vergeben. Nur mit
giiltiger Kasi-ID diirfen Daten an die HaVdB eingereicht werden.

2.2.4 Bei Anderungen in einem bereits eingesetzten IT-Verfahren, die

— Auswirkungen auf die Buchungs- bzw. Anordnungsdaten haben,
— eine neue oder zusétzliche elektronische Schnittstelle zu den HaVdB bzw. zwischen
vorgelagerten und einreichenden IT-Verfahren verwenden, oder
— der Erledigung von Beanstandungen einer Priifungsmitteilung des Bundesrechnungshofs
dienen
ist eine neue Erkldrung gegeniiber der Bundeskasse abzugeben. Dies gilt auch fiir IT-
Verfahren, deren letzte Erkldrung bereits élter als fiinf Jahre ist. Anschlieend wird eine neue
Kasi-ID erteilt.

2.3 Nachmeldung von bewirtschaftenden Stellen zu einer bestehenden Erklirung
Soll das IT-Verfahren, fiir das bereits eine Erklarung nach Nr. 2.2 abgegeben wurde, von
weiteren bewirtschaftenden Stellen unveridndert eingesetzt werden, sind diese mit dem
Formular ,,Nachmeldung® nach Nr. 6 anzuzeigen. Die Nachmeldung erfolgt entsprechend
den Regelungen der Nr. 2.2.
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Meldung zur Beendigung des Einsatzes eines IT-Verfahrens

Die oder der zustidndige BfdH teilt dem zustdndigen Dienstort der Bundeskasse unverziiglich
mit, sobald ein IT-Verfahren, fiir das eine Erklarung Nr. 2.2 oder eine Nachmeldung nach
Nr. 2.3 abgegeben wurde, nicht mehr eingesetzt wird oder von einer oder mehreren
bewirtschaftenden Stelle/n, die gemeldet wurden, nicht mehr genutzt wird.

Die Meldung erfolgt durch ein formloses Schreiben unter Bezug auf die Erklédrung und/oder
Nachmeldung unter Angabe der Bewirtschafternummer(n), der Kasi-ID und des Datums der
Beendigung des Wirkbetriebes.

Allgemeine Einwilligung in die HaVdB
Die Erklarung fiir die HaVdB erfolgt formlos durch die entwickelnden Stellen im
Bundesministerium der Finanzen.

Antrag auf Einzeleinwilligung nach Nr. 6.4.2 VV-ZBR BHO

Allgemeine Bestimmungen

Grundsitzlich sind IT-Verfahren nach Nr. 6 VV-ZBR BHO so zu entwickeln und
einzusetzen, dass die Regelungen der BHO und die hierzu erlassenen
Verwaltungsvorschriften vollstindig beachtet und eingehalten werden. Liegen die
Voraussetzungen fiir die Erteilung einer allgemeine Einwilligung gemdl Nr. 6.4.1.1 VV-
ZBR BHO nicht vor, so hat die zustdndige Stelle gemaf Nr. 6.1.3.1 VV-ZBR BHO einen
Antrag auf Einzeleinwilligung zu stellen. Falls eine einsetzende Stelle ein IT-Verfahren mit
hoheren Risiken als von der fiir die Entwicklung zusténdigen Stelle vorgesehen war,
einsetzen mochte, hat die einsetzende Stelle einen Antrag auf Einzeleinwilligung zu stellen.
Siehe hierzu Nr. 6.4.2 VV-ZBR BHO.

Anforderungen an den Antrag (einschlieBllich Anlagen)

Der vollstindige Antrag auf Einwilligung zum Einsatz des IT-Verfahrens ist mindestens vier
Monate vor dem geplanten Wirkbetrieb zu stellen.

Der Antrag ist von der gemil3 Nr. 3.1 zusténdigen Stelle zu erstellen und an die zustéindige
oberste Bundesbehdrde zu senden (siehe Nr. 2.1 GoBIT). Die verantwortliche Stelle geméal
Nr. 6.1.4 VV-ZBR BHO in der obersten Bundesbehorde entscheidet oder wirkt auf die
Entscheidung tiber den Einsatz des IT-Verfahrens einschlielich der damit verbundenen
Risiken hin. Die oder der zustdndige BfdH ist in die Entscheidung der Behdrde gemal3 Nr.
3.3.2 VV zu § 9 BHO einzubinden und priift den Antrag insbesondere auf Vollstdndigkeit.
Bei einem positiven Votum der obersten Bundesbehorde leitet die oder der BfdH den Antrag
an das Bundesministerium der Finanzen weiter. Mit dem Antrag sind die
Verfahrensdokumentation (nach Nr. 6.2.2 VV-ZBR BHO), die Risikoanalyse (nach Nr. 6.2.3
VV-ZBR BHO) und das OrdnungsmaéBigkeitskonzept (nach Nr. 6.2.4 VV-ZBR BHO)
vorzulegen. Weitere Unterlagen, wie z. B. die Dienstanweisung, sind auf Anforderung
zeitnah nachzureichen.

Der Antrag muss in sich schliissig sein und ist kurz und knapp zu halten. Bei Verweisen auf
Anlagen (die sich nicht auf die grundsétzlich beizufiigenden Unterlagen beziehen, sieche Nr.
3.2.2 Satz 5) sind nur die entsprechenden Ausziige zu libersenden. Die als Anlage
beigefiigten Ausziige sind eindeutig zu bezeichnen.

Im Antrag sind ausschlieBlich die Begriffe der BHO und der hierzu erlassenen
Verwaltungsvorschriften zu verwenden. Falls z. B. in der Verfahrensdokumentation andere
Begriffe verwendet werden, sind diese bzw. der relevante Sachverhalt im Antrag selbst
ausreichend zu beschreiben ohne auf weitere Dokumente zu verweisen.

Die Dokumente des Antrages miissen ohne weitere Formatierung eindeutig bezeichnet und
lesbar sein.



3.3
3.3.1

332

4.2

Anlage 2 zur VV-ZBR BHO

Inhalt des Antrags

Im Antrag ist jede Ausnahme zur VV-ZBR BHO und/oder der GoBIT einzeln zu benennen
und zu begriinden. Es ist fiir jede beantragte Ausnahme abschlieBend darzulegen, wie die
Verfahrens- und Kassensicherheit auf andere Art und Weise gewihrleistet wird. Hierbei ist
nur zu beschreiben, was konkret und verbindlich geregelt wird/ist (unter Verweis auf die
konkrete Stelle im betreffenden Dokument, z. B. Risikoanalyse).

Es diirfen nur interne Regelungen fiir das Einwilligungsverfahren herangezogen werden, die
vor Inbetriebnahme des IT-Verfahrens freigegeben werden. Diese diirfen keine zusétzlichen
Abweichungen zur BHO und den hierzu erlassenen Verwaltungsvorschriften enthalten.

Giiltigkeitsdauer der Einwilligung

Allgemeine Einwilligung gemifl Nr. 6.4.1 VV-ZBR BHO

Sobald die Voraussetzungen fiir eine allgemeine Einwilligung geméf Nr. 6.4.1 VV-ZBR
BHO nicht mehr vorliegen, verliert eine bereits abgegebene Erklarung gemal Nr. 2.2 ihre
Gultigkeit. Dies gilt auch, wenn der Bundesrechnungshof in einer Priifungsmitteilung
Maingel bei der Einhaltung der VV-ZBR BHO und/oder der GoBIT festgestellt hat und diese
nicht unverziiglich abgestellt werden.

Einzeleinwilligung nach Nr. 6.4.2 VV-ZBR BHO

Die Einzeleinwilligung nach Nr. 6.4.2 VV-ZBR BHO gilt unter der Voraussetzung, dass das
IT-Verfahren entsprechend dem Antrag eingesetzt wird. Nach Einwilligung wird eine Kasi-
ID vergeben. Nur mit giiltiger Kasi-ID diirfen Daten an die HaVdB eingereicht werden.
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5 Erklirung
Datum
Strale/Postfach Name
Postleitzahl/Ort Telefonnummer
Anschrift der oder des BfdH! Bearbeiter/in
E-Mail-Adresse der oder des BfdH Geschiftszeichen
Bundeskasse?

Erklirung zum Einsatz eines I'T-Verfahrens gemifl Nr. 6.4.1 VV-ZBR BHO

U Diese Erklarung ersetzt die Erklérung (einschlieSlich Nachmeldungen)
Bezeichnung der bewirtschaftenden
Stelle(n) It. Bewirtschafternummer — ggf. auf
Zusatzblatt -3
Bewirtschafternummer(n) — ggf. auf Zusatzblatt* —

Bezeichnung des IT-Verfahrens mit
Versionsnummer®
Einzelplan/Einzelpline®

! Hier ist die Anschrift der oder des zustindigen Beauftragten fiir den Haushalt (BfdH) einzutragen. Die zustindigen
bewirtschaftenden Stellen sind durch Ubersendung dieser Anlage zu informieren.

2 Hier ist die Anschrift des zustéindigen Dienstortes der Bundeskasse einzutragen. Betrifft die Erkldrung mehrere
bewirtschaftende Stellen, fiir die verschiedene Dienstorte der Bundeskasse zustdndig sind, so ist die Erklarung an den
Dienstort der Bundeskasse zu senden, die fiir die erste genannte Bewirtschafternummer zustindig ist. Bei IT-Verfahren, die
iiber keine unmittelbare elektronische Schnittstelle zum HKR-Verfahren verfiigen, ist die Erklérung an den Dienstort der
Bundeskasse zu senden, die fiir die bewirtschaftende Stelle zustindig ist, bei der das einreichende IT-Verfahren mit der
elektronischen Schnittstelle zu den Haushaltsverfahren des Bundes (HaVdB) eingesetzt wird bzw. eingesetzt werden soll.

3 Bei einem vorgelagerten Verfahren kann anstelle der bewirtschaftenden Stelle auch die zustindige Stelle fiir das IT-
Verfahren eingetragen werden.

4 Zusatzblitter zu einer Erkldrung miissen mit Datum und Unterschrift der Unterzeichnerin bzw. des Unterzeichners der
Erkldrung gezeichnet werden.

5 Hier ist die genaue Bezeichnung (Name) des IT-Verfahrens mit Versionsnummer einzutragen. Eine Versionsnummer sollte
vergeben werden, um bei Anderungen die Erklirung konkret zuordnen zu kénnen.

¢ Einzutragen ist die Bezeichnung des Einzelplans/der Einzelpline, der oder die im IT-Verfahren bewirtschaftet wird oder
werden.
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Eingesetzte elektronische Schnittstelle(n) -
z

F15z
F16/F26

ePayBL

O o0oooao

Bezeichnung des einreichenden Verfahrens

Einreichende bewirtschaftende Stelle fiir
F15z/F137’

Zeitpunkt der Aufnahme des Wirkbetriebes®

- = 5
Zeitpunkt der Anderung aufgrund von Nr. 2.2.4 Datum der Anderung:

[0  Anderungen, die Auswirkungen auf die Buchungs-
bzw. Anordnungsdaten haben,

[ eine neue oder zusitzliche elektronisch Schnittstelle
zu den HaVdB bzw. zwischen vorgelagerten und
dezentralen IT-Verfahren verwenden, oder

] Erledigung von Beanstandungen des BRH

Das genannte IT-Verfahren erfiillt die Regelungen der BHO und halt die zugehorigen Verwal-
tungsvorschriften vollstédndig ein. Beim Einsatz des IT-Verfahrens werden nur dokumentierte,

freigegebene und giiltige Programme verwendet.

Hinweis: Die Dokumente sind nach Nr. 6.2.1.2 VV-ZBR BHO bei der bzw. dem BfdH vorzuhalten und bei jeder
Anderung zu aktualisieren. Anderungen diirfen nur unter Einhaltung der VV-ZBR BHO erfolgen.

Datum und Unterschrift der/des BfdH

(Name der/des BfdH in Druckbuchstaben)

7 Hier ist nur ein Eintrag vorzunehmen, wenn eine andere bewirtschaftende Stelle die F15z/F13z-Dateien fiir die in Zeile
~Bewirtschafternummer(n) (ggf. auf Zusatzblatt)* genannten bewirtschaftenden Stellen einreicht. Es ist stets nur die
aktuelle Bewirtschafternummer der einreichenden bewirtschaftenden Stelle einzutragen.

8 Hier ist der Zeitpunkt des erstmaligen Einsatzes des IT-Verfahrens im Wirkbetrieb einzutragen. Bei einer Anderung der
elektronischen Schnittstelle oder technischen und/oder organisatorischen Anderungen des IT-Verfahrens muss das Feld
nicht ausgefiillt werden.

% Hier ist der Zeitpunkt der Anderung einzutragen und das Zutreffende anzukreuzen.
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6 Nachmeldung
Datum
Stralle/Postfach Name
Postleitzahl/Ort Telefonnummer
Anschrift der oder des BfdH! Bearbeiter/in
E-Mail-Adresse der oder des BfdH Geschiftszeichen
Bundeskasse?

Nachmeldung von bewirtschaftenden Stellen zu einer bestehenden Erkléirung/Nachweis zur
Einzeleinwilligung

Bezeichnung der bewirtschaftende

Stelle(n) It. Bewirtschafternummer — ggf. auf
Zusatzblatt —

Bewirtschafternummer(n) — ggf. auf Zusatzblatt —

Bezeichnung des IT-Verfahrens mit

Versionsnummer?

Nachmeldung zur Erklérung Datum:
Kasi-ID:

Einzelplan/Einzelplidne?

Bei der/den aufgefiihrten bewirtschaftenden Stelle/n wird das genannte IT-Verfahren geméaf3 der
angegebenen Erklarung eingesetzt. Die Erklarung gilt somit ebenfalls fiir die hier nachgemeldete/n
bewirtschaftende/n Stelle/n.

Datum und Unterschrift der/des BfdH

( )

Name der/des BfdH in Druckbuchstaben

! Hier ist die Anschrift der oder des zustindigen Beauftragten fiir den Haushalt (BfdH) einzutragen. Die zustindigen bewirt-
schaftenden Stellen sind durch Ubersendung dieser Anlage zu informieren.

2 Hier ist die Anschrift des zusténdigen Dienstortes der Bundeskasse einzutragen. Betrifft die Erkldrung mehrere
Bewirtschafternummern, fiir die verschiedene Dienstorte der Bundeskasse zusténdig sind, so ist die Erkldrung an die
Bundeskasse zu senden, die fiir die aktuelle Erklarung zusténdig ist.

3 Hier ist die genaue Bezeichnung (Name) des IT-Verfahrens mit Versionsnummer einzutragen.

# Einzutragen ist die Bezeichnung des Einzelplans/Einzelpline der oder die im IT-Verfahren bewirtschaftet wird oder
werden.
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Grundsatz
Fiir Anordnungen mittels Papierbeleg sind neben den nachfolgenden Bestimmungen die VV-
ZBR BHO entsprechend anzuwenden.

Anordnungsverfahren

Anordnungen

Die Anordnungen und Anweisungen der bewirtschaftenden Stellen diirfen nur im Druck oder
urschriftlich mit solchen Schreibmitteln ausgefertigt werden, bei deren Verwendung
nachtriagliche Verdnderungen erkennbar sind.

Anordnungen sind zweifach auszufertigen. Durchschriften sind deutlich als solche zu
kennzeichnen.

Der Betrag ist in dezimaler Schreibweise mit Wéhrungsbezeichnung anzugeben. Betrdge ab
1.000 Euro und mehr sowie Betrdge in anderen Wahrungen sind in Buchstaben zu
wiederholen. Der fiir die Betragsangabe vorgesehene Raum ist zu entwerten, soweit er bei
der Eintragung frei bleibt.

In Anordnungen sind Streichungen und sonstige Anderungen an zahlungsrelevanten Daten
unzulassig.

Vollstindige Priifung der OrdnungsmaéBigkeit

Feststellung der rechnerischen und sachlichen Richtigkeit

Durch die Feststellung der rechnerischen Richtigkeit und die Feststellung der sachlichen
Richtigkeit sowie die Ausiibung der Anordnungsbefugnis werden diese Anordnungen
vollstandig gepriift.

Die vollstindige Priifung der OrdnungsméBigkeit nach Nr. 2.2.1 ist zu bescheinigen. Die
Bescheinigungen konnen zusammengefasst werden; die oder der Anordnungsbefugte darf
jedoch nicht zugleich die rechnerische Richtigkeit bescheinigen. Das Bundesministerium der
Finanzen kann Ausnahmen zulassen.

Wird die rechnerische Richtigkeit oder die sachliche Richtigkeit nicht von jeweils einer
Person allein festgestellt, sind Teilbescheinigungen abzugeben, aus denen der jeweilige
Umfang der Priifung der OrdnungsméBigkeit ersichtlich sein muss.

Die Feststellung der rechnerischen Richtigkeit umfasst die Priifung, dass der anzunehmende
oder auszuzahlende Betrag sowie alle auf Berechnungen beruhenden Angaben richtig sind.
Hierzu gehort auch, dass die Berechnungsgrundlagen richtig angewandt worden sind, d. h.
die Zahlung gemaB Nr. 1.2.3.5 VV-ZBR BHO nach Rechtsgrund und Hohe richtig ermittelt
worden ist. Die rechnerische Richtigkeit ist durch Unterzeichnung des Vermerks
,Rechnerisch richtig® zu bescheinigen.

Die Feststellung der sachlichen Richtigkeit umfasst die Priifung der OrdnungsmaBigkeit
nach Nr. 1.2 der VV-ZBR BHO, mit Ausnahme der Nr. 1.2.3.5 VV-ZBR BHO. Die
sachliche Richtigkeit ist durch Unterzeichnung des Vermerks ,,Sachlich richtig* zu
bescheinigen.
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Ausiibung der Anordnungsbefugnis

Die Ausiibung der Anordnungsbefugnis umfasst die Verantwortung dafiir, dass in der
Anordnung offensichtlich erkennbare Fehler nicht enthalten sind und die Bescheinigungen
der rechnerischen und der sachlichen Richtigkeit von den dazu Befugten abgegeben worden
sind.

Die Anordnungsbefugnis ist durch Unterschrift unter Angabe des Datums auszuiiben.

Die Namen und Unterschriftsproben der zur Anordnung mittels Papierbeleg berechtigten
Personen sind den fiir Zahlungen zusténdigen Stellen gemaf3 Nr. 3.1.1 VV-ZBR BHO
mitzuteilen. Die Mitteilung ist von der oder dem zustindigen Beauftragten fiir den Haushalt
zu unterschreiben (siche Anhang: Mitteilung nach Nr. 2.2.2.2). Erlischt die
Anordnungsbefugnis, so ist dies den flir Zahlungen zustdndigen Stellen unverziiglich
mitzuteilen. Das Bundesministerium der Finanzen kann zulassen, dass an die Stelle der
Unterschriftsmitteilung andere Sicherungsmafinahmen treten.

Vordruckmuster

Fiir Anordnungen sind ausschlieBlich die vom Bundesministerium der Finanzen
genehmigten Vordruckmuster zu verwenden.
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Mitteilung nach Nr. 2.2.2.2

Mitteilung iiber die zur Anordnung berechtigten Personen
nach Nr. 2.2.2.2 der Anlage 3 zur VV-ZBR BHO

Name:

Dienststelle:

Unterschrift*:

Die Anordnungsbefugnis gilt fiir die Bewirtschafternummer(n)

___,den 2

(Dienststelle)
An die

(Kasse/Zahlstelle)

Vermerke der Kasse/Zahlstelle: Unterschrift der/des Beauftragten

fiir den Haushalt

Benutzerkennung:

* Anordnungen sind wie auf der Mitteilung zu unterschreiben




