Anlage 2

Synopse der Bestimmungen Uber die Mindestanforderungen fir den Einsatz automatisierter Verfahren im Haushalts-, Kassen- und Rechungswesen des
Bundes (BestMaVB-HKR) 03/09 - 12/06

BestMaVB-HKR 03/09

BestMaVB-HKR 12/06

Erster Abschnitt - Allgemeine Bestimmungen

Erster Abschnitt - Allgemeine Bestimmungen

Die Haushaltsmittel des Bundes sind in dem vom Bundesministe-
rium der Finanzen zugelassenen automatisierten Verfahren fur das
Haushalts-, Kassen- und Rechnungswesen (HKR-Verfahren) so-
wie den dazugehdrigen Vorverfahren zu bewirtschaften. Die Be-
wirtschaftung von Haushaltsmitteln umfasst alle MaRnahmen zur
Mittelverteilung und Mittelverwendung sowie die erforderlichen
Buchungen. MalRnahmen der Mittelverwendung sind insbesondere
die Festlegung von Haushaltsmitteln und die Leistung oder An-
nahme von Zahlungen.

1 Anwendungsbereich und Verfahren 1 Vorbemerkung
Beim Einsatz von automatisierten Verfahren im Haushalts- Kas- (1) Beim Einsatz automatisierter Verfahren im Haushalts- Kassen-
sen und Rechnungswesen des Bundes sind die nachfolgenden und Rechnungswesen des Bundes sind grundsétzlich die Bestim-
Bestimmungen einzuhalten. Werden diese Bestimmungen einge- mungen der VV Nr. 6 fir Zahlungen, Buchfiihrung und Rech-
halten, verzichtet das Bundesministerium der Finanzen im Ein- nungslegung der BHO anzuwenden.
vernehmen mit dem Bundesrechnungshof nach VV Nr. 6.6 flr (2) Nach VV Nr. 6.6 fur Zahlungen, Buchflihrung und Rech-
Zahlungen, Buchflihrung und Rechnungslegung (88 70 bis 72 und nungslegung der BHO verzichtet das Bundesministerium der Fi-
74 bis 80 BHO) auf das Einwilligungsverfahren nach VV Nr. nanzen auf das Einwilligungsverfahren nach VV Nr. 6.5 flr Zah-
6.5.2 fiir Zahlungen, Buchfiihrung und Rechnungslegung (8§ 70 lungen, Buchfiihrung und Rechnungslegung der BHO, wenn der
bis 72 und 74 bis 80 BHO). Kénnen in begrindeten Ausnahmeféal- Einsatz des automatisierten Verfahrens im Rahmen dieser Be-
len diese Bestimmungen nicht eingehalten werden, kann das Bun- stimmungen erfolgt, insbesondere die vorgeschriebenen Mindest-
desministerium der Finanzen im Einvernehmen mit dem Bundes- anforderungen eingehalten werden.
rechnungshof nach Nr. 6.5.2 der VVV fiir Zahlungen, Buchfiihrung (3) Damit ist sichergestellt, dass diese Daten nicht verandert wer-
und Rechnungslegung (88 70 bis 72 und 74 bis 80 BHO) seine den kénnen, bzw. Veranderungen erkennbar sind und zweifelsfrei
Einwilligung zum Einsatz des Verfahrens erteilen. Im Antrag ist die Identitat der Personen erkennbar ist, die an der Erstellung der
ausflhrlich zu begriinden, warum und welche Mindestanforde- Unterlagen bzw. an der Anordnung der Zahlungen und Buchun-
rungen nicht eingehalten werden kénnen und wie auf andere Art gen beteiligt waren.
und Weise die Verfahrens- und Kassensicherheit gewéahrleistet
wird.

1.1 Automatisiertes Verfahren fur das Haushalts-, Kassen- und Rech- | 2 Anwendungsbereich
nungswesen des Bundes (HKR-Verfahren) 2.1 HKR-Verfahren des Bundes

Die Haushaltsmittel des Bundes sind in dem vom Bundesministe-
rium der Finanzen zugelassenen automatisierten Verfahren fur das
Haushalts-, Kassen- und Rechnungswesen (HKR-Verfahren) so-
wie den dazugehdorigen VVorverfahren (z.B. Zahlungsiiberwa-
chungsverfahren, Darlehen) zu bewirtschaften. Das Bewirtschaf-
ten von Haushaltsmitteln umfasst alle Mainahmen der Mittelver-
teilung, der Mittelverwendung, einschliellich der Festlegung von
Haushaltsmitteln aufgrund rechtsgltiger Verpflichtungen, der
Inanspruchnahme von Verpflichtungserméchtigungen, zur Leis-
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tung oder Annahme von Zahlungen einschlieRlich der Uberwa-
chung und Ausfiihrung und der entsprechenden Buchungen in
zeitlicher Folge in der vom Bundesministerium der Finanzen vor-
geschriebenen sachlichen Ordnung.

1.2 Andere automatisierte Verfahren im Haushalts-, Kassen- und 2.2 Andere automatisierte Verfahren im Haushalts-, Kassen- und
Rechnungswesen des Bundes Rechnungswesen des Bundes
Stellen, die Bundesmittel bewirtschaften, kbnnen zur Berechnung Fur den Einsatz anderer automatisierter Verfahren im Haushalts-,
und Festsetzung von Zahlungen, zur Erstellung von begriindenden Kassen- und Rechnungswesen bei Stellen, die Haushaltsmittel des
Unterlagen und Kassenanordnungen oder zur Zahlbarmachung Bundes bewirtschaften, insbesondere zur Berechnung und Festset-
andere automatisierte Verfahren im Haushalts- Kassen- und zung von Zahlungen, erstellen von begriindenden Unterlagen,
Rechnungswesen des Bundes einsetzen. Diese Verfahren missen erstellen von Kassenanordnungen oder der Zahlbarmachung, sind
Uber eine elektronische Schnittstelle zum HKR-Verfahren oder die Mindestanforderungen dieser Bestimmungen einzuhalten. Soll
tiber eine elektronische Schnittstelle zu anderen automatisierten in begriindeten Ausnahmeféllen von den Mindestanforderungen
Verfahren mit einer elektronischen Schnittstelle zum HKR- abgewichen werden, so kann das Bundesministerium der Finanzen
Verfahren verfligen. im Einvernehmen mit dem Bundesrechnungshof nach VV Nr. 6.5
fur Zahlungen, Buchfuhrung und Rechnungslegung der BHO sei-
ne Einwilligung erteilen, wenn auf andere Art und Weise die Ver-
fahrens- und Kassensicherheit gewahrleistet wird.
1.3 Verantwortlichkeit der obersten Bundesbehdrden 4.2 Verantwortlichkeit
Die zusténdige oberste Bundesbehdrde hat die Einhaltung dieser Die zusténdige oberste Bundesbehorde hat die OrdnungsmaRig-
Bestimmungen sicherzustellen. Werden Haushaltsmittel des Bun- keit, Sicherheit und Wirtschaftlichkeit des eingesetzten Verfah-
des durch Landes- oder Kommunaldienststellen bewirtschaftet, ist rens sowie die Erflllung der Mindestanforderungen (Nr. 6) si-
auch das zustandige Landesministerium im Rahmen seiner Fach- cherzustellen. Werden Haushaltsmittel des Bundes durch Landes-
aufsicht zu beteiligen. oder Kommunaldienststellen bewirtschaftet, ist ggf. auch das zu-
stdndige Landesministerium im Rahmen seiner Fachaufsicht zu
beteiligen.
14 Mitteilungspflichten 4.3 Unterrichtung der obersten Bundesbehorde, des Bundesministe-
1.4.1 Mitteilung Uber beabsichtigte Verfahren riums der Finanzen und des Bundesrechnungshofes

Der Bewirtschafter teilt seiner zustandigen obersten Bundesbe-
hérde, dem Bundesministerium der Finanzen und dem Bundes-
rechnungshof Gber die zustdndige Bundeskasse die beabsichtigte
Einflhrung eines automatisierten Verfahrens nach Nr. 6.1.1 der
VV fiir Zahlungen, Buchfiihrung und Rechnungslegung (88 70 bis
72 und 74 bis 80 BHO) mit dem Muster in Anlage 1 mit. Das

(1) Der Bewirtschafter unterrichtet seine zustandige oberste Bun-
desbehdrde, das Bundesministerium der Finanzen sowie den Bun-
desrechnungshof uber beabsichtigte automatisierte Verfahren nach
VV Nr. 6 fir Zahlungen, Buchfiihrung und Rechnungslegung der
BHO (Anlage 1).

(2) Der Bewirtschafter unterrichtet seine zustdndige oberste Bun-
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Bundesministerium der Finanzen und der Bundesrechnungshof
sind Uiber beabsichtigte Verfahren so rechtzeitig zu unterrichten,
dass sie die Gestaltung der Verfahren beeinflussen kénnen (Nr.
6.5.1 der VV fiir Zahlungen, Buchfiihrung und Rechnungslegung
[8§ 70 bis 72 und 74 bis 80 BHO])

desbehdrde, das Bundesministerium der Finanzen sowie den Bun-
desrechnungshof tber die Aufnahme des Wirkbetriebs oder die
Verwendung neuer oder zusétzlicher Druckbilder bei einem be-
reits eingesetzten automatisierten Verfahren (Anlage 1). Der Mit-
teilung Uber die Aufnahme des Wirkbetriebs ist die Erklarung
uber die Einhaltung der Mindestanforderungen fur den Einsatz

1.4.2 Mitteilung Uber die Aufnahme des Wirkbetriebes von automatisierten Verfahren (Anlage 2) beizufligen. Die Mittei-
(1) Der Bewirtschafter teilt der zustdndigen obersten Bundesbe- lung Uber die Aufnahme des Wirkbetriebs oder die Verwendung
horde und der zustandigen Bundeskasse die Aufnahme des Wirk- neuer oder zusétzlicher Druckbilder bei einem bereits eingesetzten
betriebs oder die Verwendung einer neuen oder zusétzlichen automatisierten Verfahren ist vom zustédndigen Beauftragten flr
elektronischen Schnittstelle bei einem bereits eingesetzten auto- den Haushalt zu bescheinigen und zusétzlich der zustandigen
matisierten Verfahren mit dem Muster in Anlage 1 mit. Der Mit- Bundeskasse zu tibersenden. Beim erstmaligen Einsatz eines au-
teilung Uber die Aufnahme des Wirkbetriebs ist die Erkl&rung tomatisierten Verfahrens und bei Anderungen eines bereits einge-
Uber die Einhaltung der Mindestanforderungen fiir den Einsatz setzten automatisierten Verfahrens ist zusétzlich die Freigabebe-
von automatisierten Verfahren mit dem Muster in Anlage 2 beizu- scheinigung (Anlage 3) beizufligen (Nr. 6.1). Die oberste Bundes-
flgen. Die Mitteilung tber die Aufnahme des Wirkbetriebs oder behdrde oder ein zentrales Rechenzentrum kann die Freigabebe-
die Verwendung einer neuen oder zusatzlichen elektronischen scheinigung fiir ein automatisiertes Verfahren fir alle Bewirt-
Schnittstelle bei einem bereits eingesetzten automatisierten Ver- schafter erteilen.
fahren ist von der oder dem zusténdigen Beauftragten fiir den (3) Soll in begriindeten Ausnahmefallen von den Mindestanforde-
Haushalt zu unterzeichnen. rungen abgewichen werden (Nr. 2), so ist die Einwilligung des
(2) Die Mitteilung Uber die Aufnahme des Wirkbetriebs oder die Bundesministeriums der Finanzen einzuholen. Im Antrag ist aus-
Verwendung einer neuen oder zusatzlichen elektronischen fiihrlich zu begriinden, warum und welche Mindestanforderungen
Schnittstelle bei einem bereits eingesetzten automatisierten Ver- nicht eingehalten werden kdnnen und wie auf andere Art und
fahren sowie die Erklarung uber die Einhaltung der Mindestanfor- Weise die Verfahrens- und Kassensicherheit gewahrleistet wird.
derungen kann zentral von der oder dem Beauftragten fir den Die Einwilligung setzt das Einvernehmen mit dem Bundesrech-
Haushalt der zustandigen obersten Bundesbehdrde oder einer von nungshof voraus.
der obersten Bundesbehdrde beauftragten Dienststelle abgegeben
werden.

2 Begriffsbestimmungen 3 Begriffsbestimmung

2.1 Unterlagen 3.1 Unterlagen

Unterlagen im Sinne dieser Bestimmungen sind alle elektroni-
schen oder schriftlichen Nachweise, die flr eine ordnungsmagige
Buchflihrung und die Rechnungslegung benétigt werden. Insbe-
sondere gehdren dazu die begriindenden Unterlagen sowie die

Unterlagen im Sinne dieser Bestimmungen sind alle Nachweise,
in visuell lesbarer sowie in elektronischer Form, die fir die Rech-
nungslegung und fur den Nachweis der ordnungsgemafen Ab-
wicklung der Buchfiihrung benétigt werden. Insbesondere geho-

Seite - 3 -




Synopse BestMaVB-HKR 03/09 - 12/06

BestMaVB-HKR 03/09

BestMaVB-HKR 12/06

Kassenanordnungen und Kassenanweisungen.

ren dazu die begriindenden Unterlagen sowie die Kassenanord-
nungen und Kassenanweisungen.

2.2 Begrundende Unterlagen 3.2 Begrindende Unterlagen
Begriindende Unterlagen sind Unterlagen, die Zweck und Anlass Fir die Anordnung zur Leistung oder Annahme einer Zahlung und
der Erstellung einer Kassenanordnung oder Kassenanweisung zur Buchung sind Unterlagen notwendig, die Zweck und Anlass
zweifelsfrei erkennen lassen. fiir die Erstellung einer Kassenanordnung oder Kassenanweisung
zweifelsfrei erkennen lassen.
2.3 Kassenanordnung und Kassenanweisung 3.3 Kassenanordnung und Kassenanweisung
- Kassenanordnung - Kassenanordnung
Mit elektronischen oder schriftlichen Kassenanordnungen in Mit Kassenanordnungen werden nach der vom Bundesministe-
der vom Bundesministerium der Finanzen vorgeschriebenen rium der Finanzen vorgeschriebenen Form (schriftlich oder
Form werden gegentliber einer Kasse oder Zahlstelle die Leis- elektronisch) einer Kasse oder Zahlstelle die Leistung oder An-
tung oder Annahme von Zahlungen sowie die erforderlichen nahme von Zahlungen angeordnet. AufRerdem werden mit Kas-
Buchungen angeordnet. senanordnungen einer Kasse die Buchungen angeordnet.
- Kassenanweisung - Kassenanweisung
Mit elektronischen oder schriftlichen Kassenanweisungen in Mit Kassenanweisungen werden nach der vom Bundesministe-
der vom Bundesministerium der Finanzen vorgeschriebenen rium der Finanzen vorgeschriebenen Form (schriftlich oder
Form werden einer Kasse oder Zahlstelle nicht buchungs- elektronisch) einer Kasse oder Zahlstelle nicht buchungspflicht-
pflichtige Weisungen erteilt. ige Weisungen erteilt.
2.4 Bewirtschafter 3.4 Bewirtschafter
Bewirtschafter sind alle an der Bewirtschaftung von Haushalts- Oberbegriff fur alle an der Bewirtschaftung von Haushaltsmitteln
mitteln des Bundes beteiligten Stellen. Dazu gehéren des Bundes beteiligten Stellen. Dazu gehéren
- Mittelverteiler (MV) und - Mittelverteiler (MV) und
- Titelverwalter (TV). - Titelverwalter (TV).
Zweiter Abschnitt - Mindestanforderungen Zweiter Abschnitt - Verfahrenssicherheit
3 Grundvoraussetzungen 4 OrdnungsmaRigkeit und Sicherheit
(1) Werden andere automatisierte Verfahren im Haushalts-, Kas- | 4.1 Grundsatz

sen- und Rechnungswesen (Nr. 1.2) von Bewirtschaftern einge-

setzt, sind die folgenden Grundvoraussetzungen der Verfahrens-

und Kassensicherheit einzuhalten:

- Verantwortungsabgrenzung und Verantwortungszuordnung
(Vier-Augen-Prinzip, Trennung von Feststellung und Anord-
nung, Unverdnderbarkeit festgestellter oder angeordneter Da-
ten)

(1) Werden andere automatisierte Verfahren im Haushalts-, Kas-

sen- und Rechnungswesen (Nr. 2.2) von Bewirtschaftern einge-

setzt sind insbesondere die folgenden Grundvoraussetzungen der

Verfahrens- und Kassensicherheit einzuhalten:

- Verantwortungsabgrenzung und Verantwortungszuordnung

- (Vier-Augen-Prinzip, Feststellung und Anordnung, Unveran-
derbarkeit festgestellter oder angeordneter Daten)
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- Formlichkeit
(Verwendung vorgeschriebener Druckbilder, Aufbau der Da-
tensétze)

- Prifbarkeit
(Vorhandensein und Aufbewahrung prifbarer Unterlagen,
eindeutige Zuordnung der prifbaren Unterlagen zu den
durchgefiihrten Zahlungen)

- Nachvollziehbarkeit und Dokumentation der einzelnen Ver-
antwortungsbereiche

(2) AuRerdem ist fir Zwecke der Rechnungsprifung der Zugriff

auf das Verfahren, die Verarbeitungsschritte und die Unterlagen

zu gewahrleisten.

- Formlichkeit
(Verwendung vorgeschriebener Druckbilder, Aufbau der Da-
tensatze)

- Prufbarkeit
(Vorhandensein und Aufbewahrung prufbarer Unterlagen,
eindeutige Zuordnung der priifbaren Unterlagen zu den
durchgefiihrten Zahlungen)

- Nachvollziehbarkeit und Dokumentation der einzelnen Ver-
antwortungsbereiche

(2) AuBerdem ist fur die Rechnungsprufung der Zugriff auf das

Verfahren, die Verarbeitungsschritte und die Unterlagen zu ge-

waéhrleisten.

Zahlungsverkehrs-, Buchungs- und Anordnungsdaten, die mit
einer elektronischen Schnittstelle in das HKR-Verfahren oder in
ein anderes automatisiertes Verfahren im Haushalts-, Kassen- und
Rechnungswesen eines Bewirtschafters tbermittelt werden, sind
mindestens mit einer nach dem Signaturgesetz zugelassenen fort-
geschrittenen elektronischen Signatur zu versehen. Das Bundes-
ministerium der Finanzen kann im Einvernehmen mit dem Bun-
desrechnungshof eine andere Sicherungsmafnahme zulassen.

4 Einsatz dokumentierter, freigegebener und gultiger Programme 6.1 Einsatz dokumentierter, freigegebener und giltiger Programme
Beim Einsatz eines automatisierten Verfahrens im Haushalts-, Beim Einsatz von automatisierten Verfahren im Haushalts-, Kas-
Kassen und Rechnungswesen des Bundes dirfen nur dokumen- sen und Rechnungswesen des Bundes ist sicherzustellen, dass nur
tierte, freigegebene und giiltige Programme eingesetzt werden. dokumentierte, freigegebene und giiltige Programme verwendet
Mit der Erklarung Uber die Einhaltung der Mindestanforderungen werden.
tbernimmt die oder der zustidndige Beauftragte fur den Haushalt
die Verantwortung dafiir, dass das automatisierte Verfahren den
fachlichen, organisatorischen und datenschutzrechtlichen Anfor-
derungen entspricht.

5 Elektronische Schnittstellen 3.5 Druckbilder

5.1 Ubermittlung von Daten (1) Zahlungsverkehrs-, Buchungs- und Anordnungsunterlagen

(Zahlungs- und Buchungsdaten) sind mit den vom Bundesministe-
rium der Finanzen vorgeschriebenen Druckbildern als Schnittstel-
le zum HKR-Verfahren den Bundeskassen mit Datentragern oder
der vom Bundesministerium der Finanzen zugelassenen zentralen
Stelle mit Datenferniibertragung zu bermitteln.

(2) Die mit Datenferntibertragung Ubermittelten Zahlungs-, Bu-
chungs- und Anordnungsdaten sind mindestens mit einer nach
dem im Signaturgesetz zugelassenen fortgeschrittenen
elektronischen Signatur zu versehen. Das Bundesministerium der
Finanzen kann im Einvernehmen mit dem Bundesrechnungshof
eine andere SicherungsmalRnahme zulassen.
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5.2 Schnittstelle zum HKR-Verfahren 5 Schnittstelle zum HKR-Verfahren
Die aus einem automatisierten Verfahren erstellten Auftrédge zur Die aus einem automatisierten Verfahren erstellten Auftrage zur
Leistung oder Annahme von Zahlungen sowie Buchungen sind Leistung oder Annahme von Zahlungen sowie Buchungen sind
mit den vom Bundesministerium der Finanzen vorgeschriebenen mit den vom Bundesministerium der Finanzen vorgeschriebenen
elektronischen Schnittstellen anzuordnen. Es gelten die Bestim- Druckbildern (Nr. 3.5) anzuordnen.
mungen der Verfahrensrichtlinie fiir den Einsatz von Druckbil-
dern als elektronische Schnittstelle fur das automatisierte Verfah-
ren fiir das Haushalts-, Kassen- und Rechnungswesen des Bundes
(VerfRiBeS-HKR).
521 Prifung der elektronischen Schnittstelle auf OrdnungsmaRigkeit 51 Prifung der Schnittstellen
Vor dem erstmaligen Einsatz des automatisierten Verfahrens pri- | 5.1.1 Prufung der Druckbilder
fen die Bundeskassen oder das Kompetenzzentrum fiir das Kas- Vor dem erstmaligen Einsatz des automatisierten Verfahrens pri-
sen- und Rechnungswesen des Bundes die OrdnungsméRigkeit der fen die Bundeskassen oder das Kompetenzzentrum fir das Kas-
eingesetzten Schnittstelle zum HKR-Verfahren in eigener Zustén- sen- und Rechnungswesen des Bundes die OrdnungsmaRigkeit der
digkeit anhand der jeweils glltigen Bestimmungen. Die fr die eingesetzten Schnittstelle zum HKR-Verfahren in eigener Zustan-
Schnittstelle verwendeten Datensétze mussen fur digkeit anhand der Erl&uterungen zu den vorgeschriebenen
- Zahlungsdatentrdger den Vorgaben des Bundesministeriums Druckbildern.
der Finanzen in der jeweils glltigen Fassung und fir
- Buchungs- und Anordnungsdatentrager den Vorgaben des
Bundesministeriums der Finanzen fur das HKR-Verfahren
(Datensatzbeschreibungen der entsprechenden elektronischen
Schnittstellen)
entsprechen. In den Buchungs- und Anordnungsdaten diirfen nur
solche Zeichen verwendet werden, die in der Anlage 3 aufgefihrt
sind.
5.2.2 Prifung der Buchungs- bzw. Anordnungsdaten auf Verarbeitungs- | 5.1.2 Prifung der Verarbeitungsféhigkeit

fahigkeit

Vor dem erstmaligen Einsatz des automatisierten Verfahrens sind
die Buchungs- bzw. Anordnungsdaten vom Bewirtschafter bei der
dafiir vom Bundesministerium der Finanzen zugelassenen Stelle
auf ihre Verarbeitungsfahigkeit priifen zu lassen. Die Bescheini-
gung der zugelassenen Stelle, dass die Buchungs- bzw. Anord-
nungsdaten einwandfrei verarbeitet werden konnten, ist der zu-
stdndigen Bundeskasse beim erstmaligen Einsatz des automati-

Vor dem erstmaligen Einsatz des automatisierten Verfahrens sind
die Buchungs- bzw. Anordnungsdaten vom Bewirtschafter bei der
dafiir vom Bundesministerium der Finanzen zugelassenen Stelle
auf die Verarbeitungsféhigkeit prifen zu lassen. Eine entspre-
chende Bescheinigung von der zugelassenen Stelle, dass die Bu-
chungs- bzw. Anordnungsdaten einwandfrei verarbeitet werden
konnten, ist der zustandigen Bundeskasse vom Bewirtschafter
beim erstmaligen Einsatz des automatisierten Verfahrens vorzule-
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sierten Verfahrens vorzulegen.

gen.

523 Prifung der Zahlungsdaten auf Verarbeitungsfahigkeit 513 Prifung der Zahlungsdaten
Vor dem erstmaligen Einsatz des automatisierten Verfahrens sind Vor dem erstmaligen Einsatz des automatisierten Verfahrens sind
vom Bewirtschafter die Zahlungsdaten Gber die zustandige Bun- vom Bewirtschafter die Zahlungsdaten tber die zustdndige Bun-
deskasse auf Verarbeitungsfahigkeit prifen zu lassen. deskasse bei der Deutschen Bundesbank oder der Deutschen Post-
bank AG auf Verarbeitungsfahigkeit priifen zu lassen.
5.2 Aufbau der Datensatze
Die fir die Schnittstelle verwendeten Datenséatze mussen fur
- Zahlungsdatentrager den ,,Besonderen Bedingungen der
Deutschen Bundesbank* in der jeweils giiltigen Fassung und
- Buchungs- und Anordnungsdatentrager den VVorgaben des
Bundesministeriums der Finanzen fiir das HKR-Verfahren
(Datensatzbeschreibungen der entsprechenden Druckbilder)
entsprechen. In den Buchungs- und Anordnungsdaten ddrfen nur
solche Zeichen verwendet werden, die in der Anlage 4 aufgefuhrt
sind.
524 Verschlisselung von Anordnungs- und Zahlungsdatentragern 5.3 Verschliisselung
Anordnungs- und Zahlungsdatentrager sind aus Sicherheitsgrin- Anordnungsdatentréger sind aus Sicherheitsgriinden mit der vom
den mit der vom Bundesministerium der Finanzen zugelassenen Bundesministerium der Finanzen zugelassenen Software zu ver-
Software zu verschliisseln. Der Einsatz einer anderen gleichwerti- schlusseln. Der Einsatz einer anderen gleichwertigen Verschlisse-
gen Verschlisselungssoftware bedarf der Einwilligung des Bun- lungssoftware bedarf der Genehmigung des Bundesministeriums
desministeriums der Finanzen. der Finanzen.
6 Mindestanforderungen

Der Einsatz von automatisierten Verfahren im Haushalts-, Kas-
sen- und Rechnungswesen des Bundes ist allgemein zugelassen,
wenn die entsprechenden Dokumentationen und Unterlagen gem.
VV Nr. 6.1.2 fir Zahlungen, Buchflihrung und Rechnungslegung
der BHO erstellt werden und die nachfolgenden Mindestanforde-
rungen erfllt sind. AuBerdem ist fir den Einsatz eines automati-
sierten Verfahrens eine Dienstanweisung zu erstellen, in der ver-
bindlich festzulegen ist, welche Verantwortungsbereiche den ein-
zelnen Personen Ubertragen werden. Die Mindestanforderungen
bezeichnen im Einzelnen, welche Sicherungsmafnahmen beim
Einsatz von automatisierten VVerfahren getroffen und beachtet
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werden massen.

6.1.1

Freigabebescheinigung

Jeder Bewirtschafter hat vor dem erstmaligen Einsatz eines auto-
matisierten Verfahrens die Freigabebescheinigung (Anlage 3) zu
erteilen und dem Bundesministerium der Finanzen vorzulegen.
Mit Vorlage der Freigabebescheinigung tbernimmt der Bewirt-
schafter die Verantwortung dafur, dass das automatisierte Verfah-
ren den fachlichen, organisatorischen und datenschutzrechtlichen
Anforderungen entspricht, und eingesetzt werden darf. Die Frei-
gabebescheinigung ist bei Anderungen des automatisierten Ver-
fahrens erneut zu erteilen (Nr. 4.3).

6.1.2

Mitwirkung des Beauftragten fiir den Haushalt

Der Beauftragte flr den Haushalt (im Kommunalbereich der Ver-
antwortliche fur die Ausfiihrung des Haushalts der Kommune) ist
zu beteiligen und bestétigt dies durch Unterschrift. Werden Ge-
schaftsvorfélle im Dialogverfahren bearbeitet und werden die
Arbeitsergebnisse lediglich stichprobenweise gepruft (Nr.6.2.6.1),
so hat der Beauftragte fur den Haushalt ausdriicklich zu beschei-
nigen, dass die Kassensicherheit gewahrleistet ist.

Gewabhrleistung der Richtigkeit und Vollstandigkeit der erfassten
und verarbeiteten Daten

Beim Einsatz von automatisierten Verfahren im Haushalts-, Kas-
sen und Rechnungswesen des Bundes ist durch organisatorische
und programmtechnische Kontrollen, insbesondere durch Prifer-
fassung, Bildung von Kontrollsummen, Plausibilitatskontrollen
und Verwendung von Prufziffern, die Richtigkeit und Vollstan-
digkeit der Datenerfassung und der Datenverarbeitung sicherzus-
tellen.

6.2

Gewabhrleistung der Richtigkeit und Vollstandigkeit der erfassten
bzw. verarbeiteten Daten

Beim Einsatz von automatisierten Verfahren im Haushalts-, Kas-
sen und Rechnungswesen des Bundes ist sicherzustellen, dass die
Richtigkeit und Vollstandigkeit der Datenerfassung und der Da-

tenverarbeitung durch organisatorische und programmierte Kont-
rollen z.B. durch Priferfassung, Kontrollsummen, Plausibilitéats-

kontrollen, Prifziffern, gewéhrleistet sind.

6.1
6.1.1

Abgrenzung der Verantwortungsbereiche

Dienstanweisung

Fur jedes automatisierte Verfahren hat der zustandige Bewirt-
schafter eine Dienstanweisung (Nr.1.2) zu erstellen, in der die
Verantwortungsbereiche der flir das automatisierte Verfahren
zugelassenen Personen nach Nr. 1.2 der V'V fir Zahlungen, Buch-

6.2.1
6.2.1.1

Abgrenzung der Verantwortungsbereiche

Dienstanweisung

Fur jedes automatisierte Verfahren hat der jeweilige Bewirtschaf-
ter eine Dienstanweisung (Nr. 6) zu erstellen, in der die Verant-
wortungsbereiche nach Nr. 1.2 VV fiir Zahlungen, Buchfiihrung
und Rechnungslegung der BHO der fir das automatisierte VVerfah-
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fuhrung und Rechnungslegung der BHO festgelegt sind. Die Be-
stimmungen der Anlage zu Nr. 9.2 der VV fiir Zahlungen, Buch-
fuhrung und Rechnungslegung der BHO gelten entsprechend. Es
muss dabei sichergestellt sein, dass nicht eine Person an einem
einzelnen Geschaftsvorfall malgebend beteiligt ist, die auch an
einer Anordnung zur Zahlung oder Buchung maRgebend beteiligt
ist.

ren zugelassenen Personen festgelegt sind. Die Bestimmungen der
Anlage zur VV Nr. 9.2 fur Zahlungen, Buchfuhrung und Rech-
nungslegung der BHO gelten entsprechend. Es muss dabei sicher-
gestellt sein, dass nicht eine Person an einem einzelnen Ge-
schaftsvorfall maRgeblich beteiligt ist, die auch an einer Anord-
nung zur Zahlung oder Buchung mafgeblich beteiligt ist.

6.1.2 Dokumentation der Verantwortungsbereiche 6,.2.1.2 Dokumentation der Verantwortungsbereiche
Die in der Dienstanweisung festgelegten Verantwortungsbereiche Die in der Dienstanweisung festgelegten Verantwortungsbereiche
und Zugriffsberechtigungen sind von der oder dem zustandigen und Zugriffsberechtigungen sind vom zustandigen Beauftragten
Beauftragten fir den Haushalt den verantwortlichen Personen zu flr den Haushalt den verantwortlichen Personen zu Ubertragen
ubertragen. Die Ubertragung ist in der Dienstanweisung zu doku- und in der Dienstanweisung zu dokumentieren. In dem automati-
mentieren. In dem automatisierten Verfahren muss sichergestellt sierten Verfahren muss sichergestellt sein, dass die an einem ein-
sein, dass die an einem einzelnen Geschéftsvorfall beteiligten zelnen Geschéftsvorfall beteiligten Personen und der Umfang der
Personen und der Umfang der von ihnen jeweils wahrgenomme- von ihnen jeweils wahrgenommenen Verantwortung eindeutig,
nen Verantwortung eindeutig, dauerhaft und unverénderlich unter dauerhaft und unverénderlich unter Angabe des Datums und ggf.
Angabe des Datums und ggf. der Uhrzeit dokumentiert werden. der Uhrzeit dokumentiert werden.

6.1.3 Pflicht zur Bescheinigung der Verantwortungsbereiche 6.2.1.3 Pflicht zur Bescheinigung der Verantwortungsbereiche

6.1.3.1 Bescheinigung der ordnungsmaRigen Wahrnehmung 6.2.1.3.1 | Die Bescheinigung der ordnungsgemafien Wahrnehmung der Ver-
Die Bescheinigung der ordnungsmaRigen Wahrnehmung der Ver- antwortungsbereiche ist in den Unterlagen (3.1) gem. Nr. 2.2 der
antwortungsbereiche ist in den Unterlagen gem. Nr. 2.2 der Anla- Anlage zur VV Nr. 9.2 fiir Zahlungen, Buchfiihrung und Rech-
ge zur VV Nr. 9.2 zu dokumentieren. Aus der Bescheinigung nungslegung der BHO zu dokumentieren. Aus der Bescheinigung
muss erkennbar sein, welcher Verantwortungsbereich wahrge- muss erkennbar sein, welcher Verantwortungsbereich wahrge-
nommen worden ist. Die Bescheinigung kann auch auf andere nommen worden ist. Die Bescheinigung kann auch auf andere
Weise abgegeben werden, wenn dabei sichergestellt ist, dass die Weise abgegeben werden, wenn dabei sichergestellt ist, dass die
an einem einzelnen Geschaftsvorfall beteiligten Personen und der an einem einzelnen Geschaftsvorfall beteiligten Personen und der
Umfang der von ihnen jeweilig wahrgenommenen Verantwortung Umfang der von ihnen jeweilig wahrgenommenen Verantwortung
eindeutig, dauerhaft und unverénderlich unter Angabe des Datums eindeutig, dauerhaft und unverénderlich unter Angabe des Datums
und ggf. der Uhrzeit systemtechnisch dokumentiert werden. Dies und ggf. der Uhrzeit systemtechnisch dokumentiert werden. Dies
gilt auch fiir die Bescheinigung der ordnungsméaRigen Datenerfas- gilt auch firr die Bescheinigung der ordnungsgemé&len Datenerfas-
sung. sung und Priifung der erfassten Daten.

6.1.3.2 Feststellung der sachlichen und rechnerischen Richtigkeit 6.2.1.3.2 | Die Feststellungen der sachlichen und rechnerischen Richtigkeit

Die Feststellung der sachlichen Richtigkeit und die Feststellung
der rechnerischen Richtigkeit (Nr. 2.2.2 und 2.2.3 der Anlage zur

(Nr. 2.2.2 und 2.2.3 der Anlage zur VV Nr. 9.2 fir Zahlungen,
Buchfiihrung und Rechnungslegung der BHO) in den begriinden-
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VV Nr. 9.2) kénnen in den begriindenden Unterlagen zusammen-
gefasst werden.

den Unterlagen kann zusammengefasst werden. Werden die Zah-
lungen und Buchungen mit einem zugelassenen Druckbild an-
geordnet, sind die sachliche Richtigkeit und die Anordnungsbe-
fugnis (Nr. 2.2.4 der Anlage zur VV Nr. 9.2 fiir Zahlungen, Buch-
fiihrung und Rechnungslegung der BHO zur Wahrung des Vier-
Augen-Prinzips immer durch zwei Personen festzustellen.

6.1.3.3 Verantwortlichkeit flr die Richtigkeit der eingegebenen Daten 6.2.1.3.3 | Die Bearbeiter oder Feststeller sind flr die Richtigkeit der einge-
Die Bearbeiter oder Feststeller sind fiir die Richtigkeit der einge- gebenen Daten nur dann verantwortlich, wenn eine Veranderung
gebenen Daten nur dann verantwortlich, wenn eine Verénderung der Daten durch unbefugte Dritte oder durch das Verfahren selbst
der Daten durch unbefugte Dritte oder durch das Verfahren selbst ausgeschlossen ist. Die technischen Anlagen des automatisierten
ausgeschlossen ist. Die technischen Anlagen des automatisierten Verfahrens miissen deshalb organisatorisch und programmtech-
Verfahrens missen deshalb organisatorisch und programmtech- nisch so geschtzt werden, dass nur die verantwortlichen Bearbei-
nisch so geschiitzt werden, dass nur die verantwortlichen Bearbei- ter Daten eingeben oder verandern kénnen.
ter Daten eingeben oder verdndern kdnnen.

6.1.3.4 Vier-Augen-Prinzip 6.2.1.3.4 | In einem automatisierten Verfahren sind nur vorgeschriebene
Verfugt das automatisierte Verfahren tber eine unmittelbare Druckbilder zugelassen. Die Regelungen fir die allgemein erteil-
Schnittstelle zum HKR-Verfahren, sind nur die vorgeschriebenen ten Kassenanordnungen gelten nicht (Rundschreiben - Allgemei-
elektronischen Schnittstellen zugelassen. Die sachliche Richtig- ne Kassenanordnung nach VV Nr. 1.1.2 nach VV Nr. 1.1.2 flr
keit und die Anordnungsbefugnis (Nr. 2.2.4 der Anlage zu Nr. 9.2 Zahlungen, Buchfuhrung und Rechnungslegung der BHO).
der VV fur Zahlungen, Buchfiihrung und Rechnungslegung der
BHO) sind zur Wahrung des Vier-Augen-Prinzips immer durch
zwei Personen festzustellen. Die Regelungen flr die allgemein
erteilten Kassenanordnungen gelten nicht (Rundschreiben - All-
gemeine Kassenanordnung Nr. 1.1.2 der VV fir Zahlungen,
Buchflihrung und Rechnungslegung der BHO)

6.1.4 Ausnahme von der Pflicht zur Bescheinigung der Verantwor- 6.2.1.4 Ausnahme von der Pflicht zur Bescheinigung des Verantwor-

tungsbereiche

Werden Unterlagen ganz oder teilweise in dem automatisierten
Verfahren erstellt, gilt die Abgabe der Erklarung (ber die Einhal-
tung der Mindestanforderungen fir das automatisierte Verfahren
als Feststellung der rechnerischen Richtigkeit fiir das Ergebnis
von Berechnungen.

tungsbereichs

Werden Unterlagen (Nr. 3.1) ganz oder teilweise in dem automati-
sierten Verfahren erstellt, so gilt die Freigabebescheinigung (Nr.
6.1.1) fur das automatisierte Verfahren als Feststellung der rech-
nerischen Richtigkeit flr das Ergebnis von Berechnungen.
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nahme von Daten dritter Personen auf elektronischem Wege er-
folgen, wenn die Daten ausschlieflich die dritten Personen betref-
fen und ausschlieBlich automatisiert, d. h. ohne weitere manuelle
Bearbeitung, weiterverarbeitet werden. Dies setzt eine system-
technische Priifung der Datenermittlung voraus. Dabei muss si-

6.2 Ermittlung, Erfassung und Verarbeitung von Daten in einem au- 6.2.2 Dateniibernahme und -verarbeitung in einem automatisierten Ver-
tomatisierten Verfahren fahren
Die Ubernahme und Verarbeitung von Daten in ein automatisier-
tes Verfahren gliedert sich in die Teilbereiche
- Datenermittlung,
- Datenerfassung einschlieRlich Prifung und
- Datenverarbeitung.
6.2.1 Datenermittlung 6.2.3 Datenermittlung
Die Datenermittlung ist das Sammeln, Zuordnen, Verschliisseln Die Datenermittlung ist das Sammeln, Zuordnen, Verschliisseln
und die erfassungsgerechte Aufbereitung von Daten anhand von und die erfassungsgerechte Aufbereitung von Daten anhand von
begrindenden Unterlagen. Fur die richtige, vollstdndige und rech- begriindenden Unterlagen. Fir die richtige, vollstandige und rech-
tzeitige Ermittlung und Aufbereitung der Daten ist der zustandige tzeitige Ermittlung und Aufbereitung der Daten ist der zustandige
Bewirtschafter verantwortlich. Die ordnungsmaRige Datenermitt- Bewirtschafter verantwortlich. Die ordnungsgemaRe Datenermitt-
lung ist in den begrindenden Unterlagen im Rahmen der Nr. 6.1.3 lung ist in den begrindenden Unterlagen (3.2) im Rahmen der
Zu bescheinigen. Feststellung der sachlichen und ggf. rechnerischen Richtigkeit im
Rahmen der Nr. 6.2.1 zu bescheinigen.
6.2.2 Datenerfassung 6.2.4 Datenerfassung
6.2.2.1 Ubernahme von Daten in das automatisierte Verfahren 6.2.4.1 Ubernahme von Daten in das automatisierte VVerfahren
6.2.2.1.1 | Die Datenerfassung ist die verarbeitungsgerechte Ubernahme von | 6.2.4.1.1 | Die Datenerfassung ist die verarbeitungsgerechte Ubernahme von
ermittelten Daten in ein automatisiertes Verfahren, um diese Da- ermittelten Daten in ein automatisiertes Verfahren, um diese Da-
ten weiter zu verarbeiten. Sie kann durch manuelle oder andere ten weiter verarbeiten zu kénnen. Sie kann durch manuelle Einga-
Eingabe von Daten schriftlicher Unterlagen oder durch Ubernah- be von Daten visuell lesbarer Unterlagen oder anderer Ubernahme
me elektronischer Daten in das automatisierte Verfahren erfolgen. von visuell lesbaren Unterlagen (z.B. scannen) in das automati-
Es dirfen nur solche Daten erfasst werden, deren sachliche und sierte Verfahren erfolgen. Es dirfen nur solche Daten erfasst wer-
ggf. auch rechnerische Richtigkeit zuvor festgestellt wurde. Es den, deren sachliche und ggf. auch rechnerische Richtigkeit zuvor
muss sichergestellt sein, dass die Rechnungsprifung den Zusam- festgestellt wurde. Es muss sichergestellt sein, dass die Rech-
menhang zwischen den ermittelten und den erfassten Daten er- nungsprifung den Zusammenhang zwischen den ermittelten und
kennen kann. den erfassten Daten erkennen kann.
6.2.2.1.2 | Die Datenerfassung fir Einnahmen kann auch durch die Uber- 6.2.4.1.2 | Die Datenerfassung fir Einnahmen kann auch durch das zur Ver-

fiigung stellen von Daten auf elektronischem Wege durch eine
dritte Person erfolgen, wenn diese ausschlief3lich die Dritte Person
betreffen und ausschlieBlich automatisiert, ohne weitere manuelle
Bearbeitung, weiterverarbeitet werden. Dies setzt eine system-
technische Prifung der Datenermittlung voraus. Dabei muss si-
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chergestellt sein, dass durch automatische Plausibilitatspriifungen
eine ordnungsméRige Erstellung von Unterlagen aufgrund der
erfassten Daten gewahrleistet ist. Auf die Bescheinigung nach Nr.
6.1.3 kann bei dieser Art der Datenerfassung verzichtet werden.

chergestellt sein, dass durch automatische Plausibilitatsprifungen
eine ordnungsgemalRe Erstellung von Unterlagen auf Grund der
erfassten Daten gewahrleistet ist. Auf die Bescheinigung nach Nr.
6.2.3 kann bei dieser Art der Datenerfassung verzichtet werden.

6.2.2.2 Bescheinigung der ordnungsméaRigen Datenerfassung 6.2.4.2 Bescheinigung der Datenerfassung
Die ordnungsmaRige Datenerfassung ist in den begriindenden Die ordnungsgemale Datenerfassung ist in den begriindenden
Unterlagen oder sonstigen Datenerfassungsbelegen im Rahmen Unterlagen (3.2) oder sonstigen Datenerfassungsbelegen im Rah-
der Nr. 6.1.3 zu bescheinigen. men der Nr. 6.2.1 zu bescheinigen.

6.2.2.3 Nicht ordnungsméRige Beendigung des automatisierten Verfah- 6.2.4.3 Nicht ordnungsgemafe Beendigung des automatisierten Verfah-
rens rens
Im Falle einer nicht ordnungsmaRigen Beendigung des automati- Im Falle einer nicht ordnungsgeméfien Beendigung des automati-
sierten Verfahrens (z. B. durch Stromausfall oder Programmab- sierten Verfahrens (z. B. durch Stromausfall oder Programmab-
sturz) ist der zuletzt bearbeitete Fall nochmals aufzurufen und zu sturz) ist der zuletzt angesprochene Bearbeitungsfall nochmals
kontrollieren, ob die vorgegebenen Daten richtig und vollstandig aufzurufen und zu kontrollieren, ob die vorgegebenen Daten rich-
gespeichert wurden. tig und vollstandig gespeichert wurden.

6.2.3 Zusammenfassung von Datenermittlung und -erfassung 6.2.5 Zusammenfassung von Datenermittlung und -erfassung
Die Datenermittlung und die Datenerfassung sowie die daftr not- Die Datenermittlung und die Datenerfassung sowie die dafir not-
wendigen Bescheinigungen diirfen zusammengefasst werden. Die wendigen Bescheinigungen dirfen zusammengefasst werden.
Nr. 6.2.1 und 6.2.2 gelten entsprechend. (z.B. Dialogerfassung). Die Nr. 6.2.3 und 6.2.4 gelten entspre-

chend.

6.2.4 Prifung der erfassten Daten 6.2.6 Prifung der erfassten Daten
Die erfassten Daten, insbesondere die zahlungsrelevanten Daten Die erfassten Daten, insbesondere die zahlungsrelevanten Daten
(z. B. BestimmungsgroRen flr gesetzliche oder vertragliche Leis- (z. B. BestimmungsgroRen flir gesetzliche oder vertragliche Leis-
tungen, Name des Zahlungsempfangers, Betrag, Kontonummer tungen, Name des Zahlungsempfangers, Betrag, Kontonummer
und Bankleitzahl), sind anhand der begriindenden Unterlagen oder und Bankleitzahl), sind anhand der begriindenden Unterlagen oder
der sonstigen Datenerfassungsbelege von einer zweiten Person zu der sonstigen Datenerfassungsbelege von einer zweiten Person zu
prufen, die weder an der Ermittlung noch an der Erfassung der prufen, die weder an der Ermittlung noch an der Erfassung der
Daten beteiligt war. Es muss sichergestellt sein, dass die zur Pri- Daten beteiligt war. Es muss sichergestellt sein, dass die zur Pri-
fung zugelassene Person die erfassten Daten nicht verandern fung zugelassene Person die erfassten Daten nicht verandern kann.
kann. Stellt die zur Prufung zugelassene Person Abweichungen Stellt die zur Prifung zugelassene Person Abweichungen zwi-
zwischen den ermittelten und den erfassten Daten fest, missen die schen den ermittelten und erfassten Daten fest, so diirfen die Da-
Daten vor der Freigabe von einer zur Datenerfassung zugelasse- ten nicht zur Freigabe weitergeleitet werden und sind von einer
nen Person berichtigt werden. Fir die Bescheinigung der Prifung zur Datenerfassung zugelassenen Person zu berichtigen. Fur die
gelten die Bestimmungen der Nr. 6.1.3.1. Daten, die nach Nr. Bescheinigung der Priifung gelten die Bestimmungen der Nr.
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6.2.2.1.2 erfasst wurden, bedurfen keiner Priifung.

6.2.1.3.1. Daten, die nach Nr. 6.2.4.1.2 erfasst wurden bedtirfen
keiner Prifung.

6.2.5 Stichprobenprifung 6.2.6.1 Stichprobenprifung

Eine Beschréankung auf Stichproben ist grundséatzlich ausgeschlos- | 6.2.6.1.1 | Unterstitzt das automatisierte Verfahren die Datenermittlung und

sen bei Datenerfassung durch hinreichende Plausibilitatsprifungen und ist

- Geschéftsvorféllen, die zu Zahlungen auf unbestimmte Zeit ein Beenden der Dateneingabe erst nach Erledigung der automati-
flhren, schen Korrekturaufforderungen méglich, kann sich die Prifung

- Geschaftsvorféllen, die zu wiederkehrenden Zahlungen durch die zweite Person in begriindeten Fallen auf zufallsorientiert
fuhren, die im voraussichtlichen Leistungszeitraum den ausgewahlte Stichproben in angemessenem Umfang beschrénken.
Betrag von 7.500 € Ubersteigen sowie Eine derartige Beschrédnkung auf Stichproben ist grundséatzlich

- Einmalzahlungen tber 2.500 €. ausgeschlossen bei

6.2.5.1 Allgemeine Voraussetzungen - Geschéftsvorféllen, die zu Zahlungen auf unbestimmte

(1) Unterstitzt das automatisierte Verfahren die Datenermittiung Zeit fuhren;

und Datenerfassung durch hinreichende Plausibilitatspriifungen - Geschéftsvorfallen, die zu wiederkehrenden Zahlungen

und ist eine Beendigung der Dateneingabe erst nach Erledigung flhren und im voraussichtlichen Anspruchszeitraum den

der automatischen Korrekturaufforderungen moglich, kann sich Betrag von 7.500 € (ibersteigen sowie

die Prifung durch die zweite Person auf zufallsorientiert ausge- - Einmalzahlungen tber 2.500 €.

waéhlte Stichproben beschranken.

(2) Neben der zufallsorientiert ermittelten Stichprobe muss es 6.2.6.1.2 | Neben der zufallsorientiert ermittelten Stichprobe sollten auch

auch moglich sein, gezielt Geschéftsvorfalle durch Eingabe von gezielt Geschéftsvorfalle mit dem automatisierten Verfahren

Kriterien auszuwahlen und zur Prifung heranzuziehen. Solche durch Eingabe von Kriterien ausgewéhlt und zur Prifung heran-

Kriterien kbnnen z. B. sein: gezogen werden kénnen. Solche Kriterien kdnnen z. B. sein:

- Kostenarten, - bestimmte Kostenarten,

- Fallgruppen, - bestimmte Fallgruppen,

- Mitarbeiter oder - neuer Mitarbeiter oder

- Geschéftsvorfélle mit hoher Fehleranfalligkeit. - Geschéftsvorfalle mit hoher Fehleranfalligkeit.

(3) Mindestens 5 % der neuen oder gednderten Geschaftsvorfélle

missen anhand der begriindenden Unterlagen zufallsorientiert

gepruft werden. Um auch bei geringen Fallzahlen aussageféhige

Stichproben zu gewdhrleisten, muss unabhangig vom jeweiligen

Prozentsatz eine Mindestzahl von Geschaftsvorféllen in die Stich-

probe einbezogen werden. Im Rahmen der Mitteilung Uber die

Aufnahme des Wirkbetriebes (Nr. 1.4.2) sind die Kriterien der

stichprobenweisen Priifung und der Priifumfang zu beschreiben.

Seite - 13 -




Synopse BestMaVB-HKR 03/09 - 12/06

BestMaVB-HKR 03/09

BestMaVB-HKR 12/06

6.2.5.2

Dokumentation in der Dienstanweisung

(1) Die aus den Kriterien abgeleiteten Parameter und der Priifum-
fang sind in der Dienstanweisung verbindlich festzulegen und
systemtechnisch umzusetzen. Damit wechselnde Priifkriterien
realisiert werden kdnnen, muss das automatisierte Verfahren die
freie Einstellung der Parameter und der Priifquote ermdglichen.
Anderungen der Einstellungen diirfen nur mit Zustimmung der
oder des Beauftragten flir den Haushalt bzw. eines Bevollméchtig-
ten erfolgen und sind in einer Datei zu protokollieren.

6.2.6.2
6.2.6.2.1

Dokumentation in der Dienstanweisung

In der Dienstanweisung sind die aus den Kriterien abgeleiteten
Parameter und der Priifumfang verbindlich festzulegen. Diese sind
systemtechnisch umzusetzen. Das automatisierte Verfahren muss
jedoch die freie Einstellung der Parameter und der Prifquote er-
mdoglichen, so dass auch im Zeitablauf wechselnde Prifkriterien
realisiert werden konnen. Anderungen der Einstellungen dirfen
nur mit Zustimmung des Beauftragten fur den Haushalt bzw. sei-
nes Bevollméchtigten erfolgen und sind in einer Datei zu proto-
kollieren.

(2) In einem protokollierten Priiflauf mit unterschiedlichen Ein-
stellungen der Parameter und Prifquoten ist festzustellen, bei
welcher Priifquote die Kassensicherheit hinreichend gewahrleistet
ist. Die Testvorgaben miissen neben der Qualitat der Fallbearbei-
tung auch die Missbrauchspravention berticksichtigen. Die Wirk-
samkeit der Einstellungen ist mindestens einmal jahrlich zu pri-
fen. Die Niederschrift Gber die erfolgte Priifung ist vom Bewirt-
schafter zu den Akten zu nehmen.

6.2.6.2.2

In einem protokollierten Priflauf mit unterschiedlichen Einstel-
lungen der Parameter und Priifquoten ist festzustellen, bei welcher
Prifquote die Kassensicherheit hinreichend gewéhrleistet ist. Die
Testvorgaben missen neben der Qualitat der Fallbearbeitung auch
die Missbrauchsprévention beriicksichtigen. Die Wirksamkeit der
Einstellungen ist mindestens jéhrlich zu prifen. Eine Niederschrift
uber die erfolgte Priifung ist vom Bewirtschafter zu den Akten zu
nehmen.

6.2.6.2.3

Es missen mindestens 5 v.H. der neuen oder gednderten Ge-
schaftsvorfélle anhand der begriindenden Unterlagen zufallsorien-
tiert gepraft werden. Um auch bei geringen Fallzahlen aussagefa-
hige Stichproben zu gewahrleisten, sollten unabhangig vom jewei-
ligen v.H.-Satz eine Mindestzahl von Geschaftsvorfallen in die
Stichprobe einbezogen werden, um auf die Bearbeitungsqualitét
der Restmenge schlielen zu kénnen.

6.2.5.3

Feststellung von Fehlern bei der Prifung

Werden bei der Priifung der ausgewahlten Falle Fehler festges-
tellt, so sind diese Félle zuriickzuweisen und zu berichtigen. Wer-
den Fehler mit finanziellen Auswirkungen festgestellt, ist aus dem
Restbestand eine weitere Stichprobe in gleichem Umfang zu pri-
fen. Dieser Vorgang ist so lange zu wiederholen, bis eine fehler-
freie Stichprobe vorliegt. Die restlichen Falle diirfen erst dann
freigegeben und zur Zahlung angeordnet werden, wenn die Pri-
fungsergebnisse die Uberzeugung rechtfertigen, dass keine weite-

6.2.6.3

Feststellung von Fehlern bei der Priifung

Werden bei der Priifung der ausgewahlten Falle Fehler festges-
tellt, so sind diese Falle zuriickzuweisen und zu berichtigen. Wer-
den Fehler mit finanziellen Auswirkungen festgestellt, ist aus dem
Restbestand eine weitere Stichprobe in gleichem Umfang zu pri-
fen. Dieser VVorgang ist zu wiederholen, bis eine fehlerfreie Stich-
probe vorliegt. Die restlichen Falle durfen erst dann freigegeben
und zur Zahlung angeordnet werden, wenn die Prifungsergebnis-
se die Uberzeugung rechtfertigen, dass keine weiteren Fehler mit
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ren Fehler mit finanzieller Auswirkung in den Datensétzen enthal-
ten sind. Die fehlerhaften Falle sind nach Berichtigung erneut der
Prifung zuzufihren. Die Stichprobenprifung und die Fehlerkor-
rektur sind so rechtzeitig durchzufiihren, dass Zahlungstermine
unter Berlicksichtigung von Postlaufzeiten sowie Bearbeitungszei-
ten bei den Bundeskassen eingehalten werden kénnen.

finanzieller Auswirkung in den Datensétzen enthalten sind. Die
fehlerhaften Falle sind nach Berichtigung erneut der Prifung zu-
zufiihren. Die Stichprobenpriifung und Fehlerkorrektur sind so
rechtzeitig durchzufihren, dass Zahlungstermine unter Beriick-
sichtigung von Postlaufzeiten sowie Bearbeitungszeiten bei den
Bundeskassen eingehalten werden kénnen.

6.2.6 Beschrénkung auf Stichprobenprifung in besonderen Fallen 6.2.6.4 Allgemeine Beschrankung auf Stichprobenprifung
(1) Wenn in dem automatisierten Verfahren die Kriterien der Nr. (1) In begriindeten Ausnahmeféllen ist eine allgemeine Beschran-
6.2.5.1 nicht erfullt werden kdnnen, die umfassende Priifung kung auf Stichproben zuléssig, wenn in dem automatisierten Ver-
durch eine zweite Person zu einem nicht vertretbaren Aufwand fahren die Kriterien der Nr. 6.2.6.1 nicht erfillt werden kdnnen,
flhrt und die Kassensicherheit auf andere Weise gewahrleistet die Prifung durch eine zweite Person zu einem nicht vertretbaren
wird, kann das Bundesministerium der Finanzen im Einverneh- Aufwand fiihrt und die Kassensicherheit auf andere Weise ge-
men mit dem Bundesrechnungshof auch eine Stichprobenpriifung waéhrleistet wird. Diese bedarf der Einwilligung des Bundesminis-
zulassen. teriums der Finanzen im Einvernehmen mit dem Bundesrech-
(2) Im Antrag ist ausflhrlich zu begriinden warum die Kriterien nungshof.
nicht eingehalten werden kdnnen und die Prifung zu einem nicht (2) In diesen Féllen ist in der Dienstanweisung festzulegen, in
vertretbaren Aufwand fuhrt. In der Dienstanweisung ist festzule- welcher Weise die Kassensicherheit gewahrleistet wird. Dabei ist
gen, in welcher Weise die Kassensicherheit gewéhrleistet wird. sicherzustellen, dass Manipulationen an den zu bearbeitenden
Dabei ist sicherzustellen, dass Manipulationen an den zu bearbei- Daten sowie Fehler bei der Anwendung materiellen Rechts friih-
tenden Daten sowie Fehler bei der Anwendung materiellen Rechts zeitig erkannt und wirkungsvoll unterbunden werden.
friihzeitig erkannt und wirkungsvoll unterbunden werden.

6.2.7 Freigabe zur Datenverarbeitung 6.2.7 Freigabe zur Datenverarbeitung
Nach der Priifung durfen die Daten zur Datenverarbeitung freige- Nach der Prifung durfen die Daten zur Datenverarbeitung freige-
geben werden. Eine pauschale Freigabe von stichprobenweisen geben werden. Eine pauschale Freigabe der gepriiften Daten ist
gepriiften Daten ist nicht zuldssig. Eine Anderung der gepriiften nicht zulssig. Eine Anderung der gepriiften Daten durch die fiir
Daten durch die fiir die Datenfreigabe zugelassene Person muss die Datenfreigabe zugelassene Person muss ausgeschlossen sein.
ausgeschlossen sein. Es muss systemtechnisch sichergestellt sein, Es muss systemtechnisch sichergestellt sein, dass die Freigabe
dass die Freigabe unter Angabe der freigebenden Person, des Da- (Identitét der Person) unter Angabe des Datums und ggf. der Uhr-
tums und der Uhrzeit eindeutig, dauerhaft und unveranderlich zeit eindeutig, dauerhaft und unveranderlich dokumentiert wird.
dokumentiert wird.

6.2.8 Zusammenfassung der Priifung und Freigabe der Daten 6.2.8 Zusammenfassung der Priifung und Freigabe der Daten
Die Prufung und Freigabe der Daten sowie die daflr notwendigen Die Prifung und Freigabe der Daten sowie die daflir notwendigen
Bescheinigungen diirfen zusammengefasst werden. Die Nr. 6.2.4 Bescheinigungen diirfen zusammengefasst werden. Die Nr. 6.2.7
und 6.2.7 gelten entsprechend. und 6.2.7 gelten entsprechend.
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Der Zugang zum Verfahren ist durch ein Passwort zu schitzen.
Der Passwortschutz sollte méglichst wie folgt aufgebaut sein:
- Kontosperrungsschwelle hdchstens 3 Versuche,
- wenigstens 6 unterschiedliche alphanumerische
Zeichen,
- jeweilige Gultigkeit des Passwortes héchstens 30
Tage,
- die in den letzten 6 Monaten verwendeten Passworter
sind fur die Wiederverwendung zu sperren und
Passworter dirfen nicht hinterlegt oder vom Systemprogrammie-
rer/verwalter eingesehen werden kdnnen. Davon ausgenommen
sind Generalsystempassworter, die sicher hinterlegt werden diir-
fen. Das Passwort in Systemdateien muss verschliisselt gespei-
chert werden. Bei Verlust des Passwortes ist ein Initialisierungs-
passwort zu vergeben, welches dann vom Anwender bei der ersten

6.2.9 Datenverarbeitung 6.2.9 Datenverarbeitung
In der Datenverarbeitung werden aus den in das automatisierte In der Datenverarbeitung werden aus den in das automatisierte
Verfahren Gbernommenen Daten unter Einsatz gultiger, geprifter Verfahren ibernommenen Daten unter Einsatz giltiger, geprifter
und freigegebener Programme Unterlagen erstellt. Die richtige und freigegebener Programme Unterlagen (Nr. 3.1) erstellt. Die
und vollstandige Datenverarbeitung bzw. Stérungen, die zum richtige und vollstandige Datenverarbeitung bzw. Stérungen, die
Abbruch der Datenverarbeitung gefiihrt haben, sind in den Ar- zum Abbruch der Datenverarbeitung gefiihrt haben, sind in den
beitsablaufunterlagen zu bescheinigen. Bei Stérungen ist sicher- Arbeitsablaufunterlagen zu bescheinigen. Bei Stérungen ist si-
zustellen, dass die bereits verarbeiteten Daten nicht erneut verar- cherzustellen, dass die bereits verarbeiteten Daten nicht erneut
beitet werden und es nicht zu Mehrfachzahlungen bzw. Mehrfach- verarbeitet werden und es nicht zu Mehrfachzahlungen bzw.
fachbuchungen kommt. Mehrfachfachbuchungen kommt.

6.2.10 Stammdaten 6.2.10 Stammdaten
Bei Erfassung und Anderung von Stammdaten in einem automati- Bei Erfassung und Anderung von Stammdaten in einem automati-
sierten Verfahren ist sinngemal zu verfahren. sierten Verfahren ist sinngemal zu verfahren.

6.3 Zugangs- und Zugriffskontrollen 6.3 Zugangs- und Zugriffskontrollen
Beim Einsatz von automatisierten Verfahren im Haushalts-, Kas- Beim Einsatz von automatisierten Verfahren im Haushalts-, Kas-
sen und Rechnungswesen des Bundes ist sicherzustellen, dass die sen und Rechnungswesen des Bundes ist sicherzustellen, dass die
Zugangs- und Zugriffskontrolle gewéhrleistet ist und in den Ar- Zugangs- und Zugriffskontrolle gewéhrleistet ist und in den Ar-
beitsablauf nicht unbefugt eingegriffen werden kann. beitsablauf nicht unbefugt eingegriffen werden kann.

6.3.1 Passwortschutz 6.3.1 Passwortschutz

Der Zugang zum Verfahren ist durch ein Passwort zu schitzen.
Der Passwortschutz sollte méglichst wie folgt aufgebaut sein:
- maximal 3 Eingabeversuche,
- wenigstens 6 unterschiedliche alphanumerische
Zeichen,
- jeweilige Gliltigkeit des Passwortes hdchstens 30
Tage,
- die in den letzten 6 Monaten verwendeten Passworter
sind flr die Wiederverwendung zu sperren und
Passworter dirfen nicht hinterlegt oder vom Systemprogrammie-
rer/verwalter eingesehen werden kdnnen. Das Passwort in Sys-
temdateien muss verschliisselt gespeichert werden. Bei Verlust
des Passwortes ist ein Initialisierungspasswort zu vergeben, wel-
ches dann vom Anwender beim ersten Anmelden durch sein per-
sonliches Passwort zu ersetzen ist.
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Anmeldung durch sein personliches Passwort zu ersetzen ist.

6.3.2 Bildschirmschutz 6.3.2 Bildschirmschutz
Um unbefugte Zugriffe auf das Verfahren bzw. die Datenbesténde Um unbefugte Zugriffe auf das Verfahren bzw. die Datenbesténde
zu erschweren, muss ferner sichergestellt werden, dass die Bild- zu verhindern, muss ferner sichergestellt werden, dass die Bild-
schirme nach einer Zeit von spatestens 10 Minuten ohne Eingabe schirme nach einer Zeit von héchstens 10 Minuten ohne Eingabe
Uber die Tastatur inaktiv geschaltet werden. Die Freischaltung des Uber die Tastatur inaktiv geschaltet werden. Die Freischaltung des
Bildschirms darf nur durch das Passwort des Benutzers méglich Bildschirms darf nur durch Passwort des Benutzers moglich sein.
sein. Nach einer inaktiven Zeit von insgesamt hochstens Sofern technisch sinnvoll, muss der Benutzer nach einer inaktiven
30 Minuten muss der Benutzer automatisch aus dem System ab- Zeit von insgesamt héchstens 30 Minuten automatisch aus dem
gemeldet werden. System abgemeldet werden.

6.3.3 Abgestufte Zugriffsberechtigung 6.3.3 Abgestufte Zugriffsberechtigung
Die Zugriffsberechtigung zum Verfahren muss eindeutig geregelt Die Zugriffsberechtigung zum Verfahren muss eindeutig geregelt
sein und darf nur derart erteilt werden, dass der jeweilige Nutzer sein und darf nur derart erteilt werden, dass der jeweilige Nutzer
nur Zugang zu den Programmteilen hat, die er zur Erledigung allein Zugang zu den Programmteilen hat, die er zur Erledigung
seiner Aufgaben benétigt. Durch den Systemverwalter muss je- seiner Aufgaben ben6tigt (Nr.6.2.1). Durch den Systemverwalter
derzeit nachgewiesen werden kdnnen, wer zu welcher Zeit zu muss jederzeit nachgewiesen werden kdnnen, wer zu welcher Zeit
welchen Programmen Zugriff hatte. Dies gilt auch fiir die Dauer zu welchen Programmen Zugriff hatte. Dies gilt auch fir die
der Aufbewahrungsfrist. Dauer der Aufbewahrungsfrist (Nr. 6.2.5).

6.4 Nachweis von Datenbestandsanderungen 6.4 Nachweis von Datenbestandsanderungen

(1) Beim Einsatz von automatisierten VVerfahren im Haushalts-,
Kassen und Rechnungswesen des Bundes ist sicherzustellen, dass
jede Veranderung von Daten nachvollziehbar ist; auch eine Ver-
anderung aufgrund einer Kumulierung von Datensatzen muss stets
nachvollziehbar sein.
(2) Sdmtliche Veranderungen der Daten eines Geschéftsvorfalles
mussen durch geeignete MalRhahmen nachgewiesen werden (z.B.
anhand einer Datenbankfunktion, Protokolldatei oder eines Verar-
beitungsprotokolls). Der Nachweis muss wenigstens folgende
Daten enthalten:
- das eindeutige Kennzeichen des Geschaftsvorfalls im
Verfahren,
- das Datum, die Uhrzeit und die Benutzerkennung des
Mitarbeiters, der die Anderung vorgenommen hat
sowie

(1) Beim Einsatz von automatisierten VVerfahren im Haushalts-,
Kassen und Rechnungswesen des Bundes ist sicherzustellen, dass
jede Verdnderung von Daten nachvollziehbar ist; tritt die Veran-
derung durch das Ergebnis einer Kumulierung von Datensatzen
ein, so muss auch diese nachvollziehbar sein.
(2) Sdmtliche Veranderungen der Daten eines Geschéftsvorfalles
mussen durch geeignete MalRnahmen nachweisbar und unveran-
derbar festgehalten werden (z.B. anhand einer Datenbankfunktion,
Protokolldatei oder eines Verarbeitungsprotokolls). Der Nachweis
muss wenigstens folgende Daten enthalten:
- das eindeutige Kennzeichen des Geschéftsvorfalls im Verfah-
ren,
- das Datum, die Uhrzeit und die Benutzerkennung des Mitar-
beiters, der die Anderung vorgenommen hat
sowie
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- die geanderten Daten mit altem und neuem Stand.

- die gednderten Daten mit altem und neuem Stand.

automatisierten Verfahrens

6.5 Sicherung des Datenbestandes 6.5 Sicherung des Datenbestandes
Beim Einsatz von automatisierten Verfahren im Haushalts-, Kas- Beim Einsatz von automatisierten Verfahren im Haushalts-, Kas-
sen und Rechnungswesen des Bundes ist sicherzustellen, dass sen und Rechnungswesen des Bundes ist sicherzustellen, dass
Vorkehrungen gegen einen Verlust und eine unbefugte Verande- Vorkehrungen gegen einen Verlust und eine unbefugte Verande-
rung der gespeicherten Daten (Dateien und Verarbeitungsprog- rung der gespeicherten Daten (Dateien und Verarbeitungsprog-
ramme) getroffen sind. ramme) getroffen sind.

6.5.1 Sicherungskopien 6.5.1 Sicherungskopien
Durch organisatorische und technische Malinahmen ist sicherzus- Durch organisatorische und technische Mal3nahmen ist sicherzus-
tellen, dass der Daten- und Programmbestand gegen Zerstérung, tellen, dass der Daten- und Programmbestand zum Schutz vor
Beschadigung und unberechtigte Verwendung regelmalig gesi- Zerstorung, unsachgemaler Behandlung, unberechtigter Verwen-
chert wird. Die Sicherungskopien dirfen nicht im selben Brand- dung regelméaBig gesichert wird. Die Sicherungskopien dirfen
abschnitt, in dem sich die technischen Anlagen des automatisier- nicht im gleichen Brandabschnitt, in dem sich die technischen
ten Verfahrens befinden, aufbewahrt werden. Anlagen des automatisierten Verfahrens befinden, aufbewahrt

werden.

6.5.2 Aufbewahrung der Daten 6.5.2 Aufbewahrung der Daten
Fur die Aufbewahrung der Programme und deren Dokumentatio- Fur die Aufbewahrung der Programme und deren Dokumentatio-
nen, des Datenbestandes, der elektronischen Protokolle der Da- nen, des Datenbestandes, der elektronischen Protokollierung der
tenbestandsanderungen (Nr. 6.5), der Aufzeichnungen des Sys- Datenbestandsénderungen (Nr. 6.5.), der Aufzeichnungen des
temverwalters Uber die Einstellungen der Parameter und Priifquo- Systemverwalters iber die Einstellungen der Parameter und Prif-
ten zur Durchfuhrung der Stichprobenprufung (Nr. 6.2.5) sowie quoten zur Durchfuihrung der Stichprobenprifung (Nr.6.2.6.1)
der Zugriffsberechtigungen (Nr. 6.3) gelten die Aufbewahrungs- sowie der Zugriffsberechtigungen (Nr.6.3.3) gelten die Aufbewah-
bestimmungen fur das Haushalts-, Kassen- und Rechnungswesen rungsbestimmungen fir das Haushalts-, Kassen- und Rechnung-
des Bundes. Hinsichtlich der Sicherung des Datenbestandes vor swesen des Bundes. Hinsichtlich der Sicherung des Datenbestan-
unbefugten Veradnderungen gelten die Bestimmungen der Nr. 6.5. des vor unbefugten Verdnderungen gelten die Bestimmungen der

Nr. 6.3.3.

6.6 Festlegung und Abgrenzung der Aufgaben und Verantwortungs- 6.6 Festlegung und Abgrenzung der Aufgaben und Verantwortungs-
bereiche der am Verfahren beteiligten Personen bereiche der am Verfahren beteiligten Personen
Beim Einsatz von automatisierten Verfahren im Haushalts-, Kas- Beim Einsatz von automatisierten Verfahren im Haushalts-, Kas-
sen und Rechnungswesen des Bundes ist sicherzustellen, dass die sen und Rechnungswesen des Bundes ist sicherzustellen, dass die
Aufgaben- und Verantwortungsbereiche der am Verfahren Betei- Aufgaben- und Verantwortungsbereiche der am Verfahren Betei-
ligten festgelegt und gegeneinander abgegrenzt sind. ligten festgelegt und gegeneinander abgegrenzt sind.

6.6.1 Trennung der Programmentwicklung, Abnahme und Einsatz des 6.6.1 Trennung der Programmentwicklung, Abnahme und Einsatz des

automatisierten Verfahrens
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Die Programmdateien missen in den Phasen Entwicklung, Ab-
nahme und Einsatz so gesichert sein, dass Programmierer nur
Zugang zu den Programmen haben, die sich in der Entwicklungs-
phase befinden.

Die Programmdateien missen in den Phasen Entwicklung, Ab-
nahme und Einsatz so gesichert sein, dass Programmierer keinen
Zugang zu den Programmen haben, die sich in der Abnahme- oder
Einsatzphase befinden.

6.6.2 Trennung der Funktionsbereiche bei im Einsatz befindlichen au- 6.6.2 Trennung der Funktionsbereiche bei im Einsatz befindlichen au-
tomatisierten Verfahren tomatisierten Verfahren
Im Bereich Datenverarbeitung sind bei der Softwareerstellung die Im Bereich Datenverarbeitung sind bei der Softwareerstellung die
Funktionsbereiche Systemprogrammierung, Verfahrensentwick- Funktionsbereiche Systemprogrammierung, Verfahrensentwick-
lung und -pflege, bei zentraler Datenverarbeitung zusatzlich die lung und -pflege, bei zentraler Datenverarbeitung zusatzlich die
Arbeitsvorbereitung und Arbeitsnachbereitung sowie Verarbei- Arbeitsvorbereitung und Arbeitsnachbereitung sowie Verarbei-
tung so voneinander zu trennen, dass die Bediensteten jeweils nur tung so voneinander zu trennen, dass die Bediensteten jeweils nur
in einem der Funktionsbereiche tétig sind. Falls dies nicht méglich in einem der Funktionsbereiche tétig sind. Falls dies nicht méglich
ist, sind Sicherungsvorkehrungen gegen Manipulationen und un- ist, sind entsprechende Sicherungsvorkehrungen zu treffen.
befugten Zugriff zu treffen.
6.7 Datenferniibertragung 6.7 Datenferniibertragung
Bei Datenferniibertragung ist sicherzustellen, dass Bei Datenferniibertragung ist sicherzustellen, dass
- die Daten richtig und vollstandig gesendet und - die Daten richtig und vollstandig gesendet und
empfangen werden, empfangen werden,
- die Ubertragung von Daten wiederholt werden kann - die Ubertragung von Daten wiederholt werden kann
und und
- die Daten von Sende- und Empfangsdateien visuell - die Daten von Sende- und Empfangsdateien visuell
lesbar gemacht werden kdnnen. lesbar gemacht werden kénnen.
Die zur Sicherung erforderlichen MaRnahmen sind in der Dienst- Die zur Sicherung erforderlichen Manahmen sind in der Dienst-
anweisung festzulegen. anweisung festzulegen.
6.8 Ubertragung von Aufgaben auf Stellen auBerhalb der Bundesver- | 6.8 Ubertragung von Aufgaben auf Stellen auBerhalb der Bundesver-
waltung waltung
Werden automatisierte Verfahren im Haushalts-, Kassen- und Werden automatisierte VVerfahren im Haushalts-, Kassen- und
Rechnungswesen des Bundes ganz oder teilweise auf Stellen au- Rechnungswesen des Bundes ganz oder teilweise auf Stellen au-
Rerhalb der Bundesverwaltung zur Durchflihrung Ubertragen, ist Rerhalb der Bundesverwaltung zur Durchflihrung Ubertragen, so
sicherzustellen, dass die Regelungen dieser Bestimmungen einge- ist sicherzustellen, dass die Regelungen dieser Bestimmungen
halten werden. eingehalten werden.
6.9 Abweichende Anwendung von Bestimmungen 6.9 Abweichende Anwendung von Bestimmungen
Die in Rechts- oder Verwaltungsvorschriften des Bundes ber die Die in Rechts- oder Verwaltungsvorschriften (iber die Durchfih-
Durchfiihrung von Automationsvorhaben, iiber den Datenschutz rung von Automationsvorhaben, Giber den Datenschutz und die
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und die Datensicherung getroffenen Regelungen bleiben unbe-
rihrt.

Datensicherung getroffenen Regelungen bleiben unberihrt.

Dritter Abschnitt - Dokumentation und Schlussbestimmung

Dritter Abschnitt - Dokumentation und Schlussbestimmung

Dokumentationen von anderen automatisierten Verfahren im 7 Dokumentationen von anderen automatisierten Verfahren im
Haushalts-, Kassen- und Rechnungswesen des Bundes (Nr. 1.2) Haushalts-, Kassen- und Rechnungswesen des Bundes (Nr. 2.2)
Beim Einsatz von anderen automatisierten Verfahren im Haus- Beim Einsatz von anderen automatisierten Verfahren im Haus-
halts-, Kassen- und Rechnungswesen des Bundes sind folgende halts-, Kassen- und Rechnungswesen des Bundes sind folgende
Unterlagen beim Bewirtschafter aufzubewahren: Unterlagen beim Bewirtschafter aufzubewahren:
- Verfahrensbeschreibung - Verfahrensbeschreibung
(kurz gefasst und allgemein verstandlich mit Angabe der (kurz gefasst und allgemein verstandlich mit Angabe der
Aufgabenstellung und Zielsetzung des automatisierten Ver- Aufgabenstellung und Zielsetzung des automatisierten Ver-
fahrens) fahrens)
- Verfahrensdokumentation - Verfahrensdokumentation
(ausfuhrliche Beschreibung des automatisierten Verfahrens) (ausfiihrliche Beschreibung des automatisierten Verfahrens)
- Dienstanweisung zur Regelung der Verfahrensablaufe und - Dienstanweisung zur Regelung der Verfahrensablaufe und der
der Verantwortungsbereiche bei allen beteiligten Stellen Verantwortungsbereiche bei allen beteiligten Stellen
- Bei Stichprobenprifung (Nr. 6.2.5) - Bei Stichprobenprifung (Nr. 6.2.6.1)
- Ausfihrliche Begrundung, warum Stichprobenprufung - Ausfuhrliche Begrundung, warum Stichprobenprifung
anstelle des Vier-Augen-Prinzips durchgefihrt wird anstelle des Vier-Augen-Prinzips durchgefihrt wird
- Risikoanalyse - Risikoanalyse
- Konzept zur Gewdhrleistung der Kassensicherheit - Konzept zur Gewdhrleistung der Kassensicherheit
- Protokoll Gber die im Rahmen eines Testlaufs erfolgte - Protokoll Uber die im Rahmen eines Testlaufs erfolgte
Festlegung der Priifquote Festlegung der Priifquote
- Mitteilung tber die Aufnahme des Wirkbetriebs (Anlage 1) - Mitteilung Uber die Aufnahme des Wirkbetriebs (Anlage 1)
- Erklarung uber die Einhaltung der Mindestanforderungen, - Erklarung uber die Einhaltung der Mindestanforderungen
bezogen auf die jeweils giltige Programmversion (Anlage 2) (Anlage 2)
- Bescheinigung uber die Urkundeneignung von Laserdruckern - Freigabebescheinigung flr das automatisierte VVerfahren (An-
lage 3)
- Bescheinigung uber die Urkundeneignung von Laserdruckern
Schlussbestimmungen 8 Schlussbestimmungen
Die ge&nderten Bestimmungen treten zum 4. Mai 2009 in Kraft. 8.1 In-Kraft-Treten

Die Anderungen der Bestimmungen vom 1. Juli 2004 treten zum
1. Januar 2007 in Kraft.
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